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Tässä opinnäytetyössä tarkastellaan opiskelijoiden kiinnostusta tietoturvaa kohtaan. 
Työssä selvitetään, minkälaisia uhkia opiskelijat kohtaavat, miten he suojautuvat näitä 
uhkia vastaan ja kiinnostaako tietoturva heitä yleensä. 
 
Työn teoriaosassa tarkastellaan tietoturvaa ensin yleisesti. Siinä selitetään tietoturvan 
määritelmä ja perusominaisuudet. Näiden lisäksi tässä osiossa kerrotaan teknisestä tieto-
turvasta, koska asiat, joita työssäni käsitellään perustuvat siihen. Seuraavaksi käsitellään 
erilaisia viruksia, joista kerrotaan niiden toimintatavat. Virusten jälkeen tarkastellaan 
erilaisia suojautumiskeinoja, jotka ovat käyttäjät ja ryhmät, käyttäjätunnukset ja salasa-
nat, päivitykset ja palomuuri. Suojausten jälkeen kerrotaan haittaohjelmista 
olennaisimmat asiat. Lopuksi käsitellään khalastelua, jossa tarkastellaan sen vaaralli-
suutta. 
 
Empiriaosassa suunniteltiin ja toteutettiin opiskelijoille suunnattu tietoturvakysely, jossa 
oli viisi osiota: tietoturva, työaseman uhat, työaseman suojaus, haittaohjelmat ja khalas-
telu. Kysely teetettiin Internet-kyselynä, joka tehtiin Lotus Notes- ohjelmalla. 
Kohderyhmänä olivat Huittisissa opiskelevat opiskelijat. Tulokset analysoitiin Statisti-
ca-ohjelmalla.  
 
Tutkimustulosten mukaan opiskelijat ovat tietoisia eri uhkista ja suojautumiskeinoista. 
He tiesivät, minkälaisia viruksia heidän koneellaan on ollut ja mistä ne ovat sinne tul-
leet. Torjuntaohjelmien käyttö ja niiden päivityksistä huolehtiminen olivat suurimmalla 
osalla hallinnassa. Erilaisiin haittaohjelmiin ei oltu törmätty kovin usein, mutta niiden 
torjuntatavoista oltiin tietoisia. Khalastelu oli useimmille aika outo. Tietoturvaan liitty-
vissä asioissa opiskelijat haluaisivat, että koulu tiedottaisi heitä enemmän.   
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In this dissertation was dealt with students’ interest in data security. In the dissertation 
was sorted out what kind of threats the students face, how they protect themselves 
against them and if data security interests them in general.  
 
In the theory section was dealt with data security at first generally. There was explained 
the definition and essential quality of the data security. In addition, technical data secu-
rity was dealt with in this section because the subjects used were based on that. Next 
there were dealt with different viruses in which was told their course of actions. After 
the viruses, different means of protection were dealt with, which are users and groups, 
user-names and passwords, updates and firewall. After protections were told the essen-
tial subjects of spyware. Finally was dealt with the danger of Phishing. 
 
In the empiric section was planned and carried out a data security survey directed to 
students. The survey included five sections which were data security, the threats of the 
workstation, the protection of the workstation, spyware and Phishing. The survey was 
carried out as an Internet survey, which was made by Lotus Notes program. As the tar-
get group were the students studying at Huittinen. The results were analysed by Statistic 
program. 
 
According to the survey results, students are aware of the different threats and means of 
protection. They knew what kind of viruses they have had in their computer and where 
they have come from. The students have in control the use of anti-virus program and 
taking care of its updating. Different spyware was not met so often but its means of pro-
tection was heard. Phishing was a quite strange subject to most students. In the subjects 
connected to data security students would like to have more information from their 
school. 
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1 JOHDANTO 
 
 
Tietoturvauhkia tulee koko ajan lisää, koska niiden kehittäjät ovat entistä kekseliäämpiä. 
Näin ollen käyttäjiä huijataan, mitä erilaisin keinoin. Nykyään verkossa asioitaan hoita-
vat tavalliset ihmiset eivät välttämättä tiedä, mihin he antavat salasanansa tai 
pankkitunnuksensa. Yhtäkkiä he ovat tilanteessa, jossa esimerkiksi pankkitili on tyhjen-
netty. 
 
Tavallisiin käyttäjiin luetaan myös opiskelijat, jotka käyttävät tänä päivänä tietokonetta 
opiskeluvälineenään. Tietokone sisältää paljon sellaista aineistoa, jonka pysyminen tal-
lessa on tärkeää. Sen vuoksi erilaisia tietoturvauhkia vastaan on suojauduttava oikein. 
Tämän opinnäytetyön tutkimusongelmana on selvittää, tietävätkö opiskelijat tietotur-
vauhkista, miten he suojautuvat niitä vastaan ja kiinnostaako tietoturva heitä yleensä.  
 
Työn alussa on termiluettelo, johon olen kerännyt sellaiset sanat, jotka tarvitsevat sel-
vennystä. Sen jälkeen olen kertonut opinnäytetyöni ongelman, ensin suurpiirteisesti ja 
sen jälkeen muutamalla lauseella. Näiden perään olen laittanut kysymykset, joihin halu-
an tällä työllä vastata. Tässä osiossa olen myös kertonut työni rajauksista ja mistä olen 
kerännyt materiaalia. 
 
Aloitan teoriaosan kertomalla tietoturvasta sen määrityksen ja perusominaisuudet. Sa-
massa luvussa olen käsitellyt myös teknistä tietoturvaa, koska olen kirjoittanut 
suurimman osan työni teoriasta sen pohjalta. 
 
Vaikka koko ajan kehitellään mitä erilaisimpia uhkia tietokonemaailmaan, ovat perus-
uhat, kuten virukset vielä yksi tavallisimmista uhista. Viidennessä luvussa olen 
käsitellyt näitä tavallisimpia työaseman uhkia eli viruksia, matoja ja troijan hevosia.  
 
Kuudes osio käsittelee, miten edellä mainittuja uhkia vastaan tulee suojautua. Suojau-
tumiskeinoista olen ottanut käyttäjät ja ryhmät, käyttäjätunnukset ja salasanat, 
päivitykset ja palomuurin. 
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Tavallisten virusten lisäksi ovat mukaan tulleet haittaohjelmat, jotka saastuttavat tieto-
koneet erilaisilla mainoksilla ja hidastavat samalla tietokoneiden toimintaa. 
Haittaohjelmien latautuminen koneelle on joissakin tapauksissa laillista ja joidenkin 
avulla jopa vakoillaan käyttäjien surffaustottumuksia, jotta voidaan kohdistaa mainokset 
juuri oikeille ihmisille. Luvussa seitsemän selvitetään erilaisten haittaohjelmien toimin-
tatapoja. 
 
Kahdeksas osio käsittää khalastelun, joka on yksi tämän hetken vaarallisin huijauskeino 
tietokoneen avulla. Koska olemme koko ajan huijareita askeleen jäljessä, heidän rajat-
toman kekseliäisyytensä ja nopean reagointikykynsä takia, olen selvittänyt, mitä 
khalastelu tarkoittaa, mistä sen tunnistaa ja kuinka sitä vastaan voi suojautua. 
 
Työn empiriaosassa suunniteltiin tietoturvakysely, jossa kohderyhmänä olivat Huittisis-
sa opiskelevat opiskelijat. Tietoturvakyselyn tarkoituksena oli selvittää, kuinka suuri 
ongelma erilaiset virukset, haittaohjelmat, roskaposti ja khalastelu ovat opiskelijoille. 
Näiden lisäksi kyselyssä selvitettiin opiskelijoiden tietämys erilaisista suojautumiskei-
noista ja kiinnostus tietoturvaa kohtaan yleisesti.  
 
Kymmenes osio käsittää kyselystä saadut tulokset ja niistä tehdyt analysoinnit. 
 
Vaikka tietoturvauhat ovat edelleen osa tietokoneen käyttöä, on niiden uhkapotentiaali 
käyttäjien tiedossa. Monet osaavat suojautua oikein uhkia vastaan ja tiedostavat ne, 
mutta on vielä niitä, joita tarvitsisi informoida. Täydellistä tietoturvaa ei koskaan tule 
olemaan, mutta järkevällä tietokoneen käytöllä se voidaan saada riittävälle tasolle. 
 
Tämän opinnäytetyön tuloksena suurin osa opiskelijoista tietää tietoturvaan liittyvistä 
asioista. Uhista ja suojautumisesta tiedettiin yleisesti hyvin. Koulujen pitäisi kuitenkin 
panostaa enemmän tietoturvainformointiin, esimerkiksi tietoturvaseminaareilla, joita 
opiskelijat voisivat pitää toisilleen. Näin saadaan tieto perille myös niille, jotka eivät ole 
tietoisia kaikista tietoturvaan liittyvistä asioista. 
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2 TERMILUETTELO 
 
 
Winamp 
Mp3-tiedostojen soitto-ohjelma. 
 
RealPlayer 
Äänitiedostojen toisto-ohjelma. 
 
Adware 
Ohjelmat, jotka säätelevät sovelluksessa näkyviä mainoksia tai esittävät niitä ikkunoissa 
Windowsin työpöydällä. 
 
Attackware 
Spyware-ohjelmien tekijöiden käyttämä halventava nimitys spywaren etsintäohjelmista. 
Termi viittaa siihen, miten etsintäohjelmat ”hyökkäävät” koneeseen luvan kanssa asen-
nettuja ohjelmia vastaan ja poistavat ne. 
 
Greyware 
Haittaohjelmien lievempi muoto. Greyware-ohjelmat eivät tuota tarkoituksellista tai 
näkyvää haittaa, mutta saattavat esittää mainoksia ja hidastaa koneen toimintaa. 
 
Malware 
Haittaohjelmista (malicious software) käytetty yleisnimitys, jonka alle kuuluvat kaikki 
käyttäjälle suoraa tai epäsuoraa haittaa tuottavat ohjelmat, kuten virukset, madot, taka-
ovet, troijalaiset ja bot-ohjelmat. 
 
Ransomware 
Rahaa kiristävä haittaohjelma, joka aktivoituessaan koodaa työtiedostoja salattuun muo-
toon ja lupaa purkaa salauksen maksua vastaan. 
 
Riskware 
Ohjelmat, joita ei ole tarkoitettu varsinaisesti haitan tekemiseen, mutta joissa on esimer-
kiksi prosessien hallintaan liittyviä toimintoja, joita varsinaiset haittaohjelmat voivat 
käyttää hyödykseen. 
 
Spyware 
Alun perin vakoiluohjelma, joka tarkkailee käyttäjän surffausta ja kerää siitä mainosta-
jaa kiinnostavaa tietoa. Sittemmin spyware-termi on laajentunut tarkoittamaan 
kaikenlaista salaa asentuvia tiedonkeruu- ja mainosohjelmia. 
 
Stealware 
Ohjelma, joka vääristää verkkokauppojen ja mainostajien välisiä linkkejä taloudellisen 
edun saamiseksi. Verkkokauppa tai vastaava palvelu maksaa www-sivuilla olevasta 
mainoksesta klikkausten tai tehtyjen ostojen perusteella. Stealware vääristää linkkejä 
niin, että tilitykset menevät väärälle osapuolelle. 
 
 
 
 9
 
ActiveX 
ActiveX on toinen nimi Microsoftin Windows-käyttöjärjestelmässä käytetylle Com-
ponent Object Model (COM) tekniikalle. COM-komponentit ovat uudelleenkäytettäviä 
ohjelmistokomponentteja. 
 
P2P-verkko 
P2P-verkko (suomeksi vertaisverkko) on tietokoneverkko, jossa ei ole kiinteitä palveli-
mia ja asiakkaita, vaan jokainen verkkoon kytketty kone toimii sekä palvelimena että 
asiakkaana verkon muille koneille. 
 
IRC-kanava 
Internet Relay Chat on Internetissä toimiva tekstipohjainen monen käyttäjän kansainvä-
linen keskustelujärjestelmä.  
 
Bugi 
Bugit eli ohjelmavirheet aiheuttavat laitteiston tai ohjelmiston joutumisen epätavalliseen 
tilaan ja seurauksena on virheilmoitus tai jumiutumistilanne. 
 
Uptime 
Uptime on aika, jonka laite on käyttökunnossa. 
 
UCE 
Unsolicited Commercial E-mail on yksi roskapostin nimityksistä. 
 
Spam 
Yksi roskapostin nimityksistä. 
 
Lotus Notes Domino 6.5 
Tietokantaohjelma 
 
Page 
Luodun tietokantaohjelman sivu. 
 
Microsoft Word 
Tekstinkäsittelyohjelma 
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3 OPINNÄYTETYÖSUUNNITELMA 
 
 
3.1 Kohteena olevan ongelman kuvaus 
 
Opinnäytetyöni tarkoituksena on selvittää opiskelijoiden tietoa tietoturvasta, minkälaisia 
uhkia he kohtaavat päivittäin ja osaavatko he suojautua oikein näitä uhkia vastaan. 
Uhista tarkastelen lähinnä työasemaan kohdistuvia uhkia, haittaohjelmia ja khalastelua. 
Tutkimuksen kohteena ovat Satakunnan ammattikorkeakoulun Huittisten yksikön opis-
kelijat, Huittisten lukiolaiset ja Huittisten Ammatti- ja Yrittäjäopiston opiskelijat. 
Teoriaosassa käsittelen teknisen tietoturvan asioita, haittaohjelmia ja khalastelua. Empi-
riaosassa tarkastelen kyselystä saatuja tietoja ja vertailen eri asioita keskenään. 
 
Haluan saada myös selville, tietävätkö opiskelijat, minkälaisia uhkia he kohtaavat, min-
kälaisia torjuntaohjelmia he käyttävät, kuinka tärkeänä opiskelijat pitävät tietoturvan 
asioita ja tietävätkö he mitä kaikkea siihen kuuluu. 
 
 
3.2 Rajaus 
 
Olen rajannut työni tietoturvan osalta tekniseen tietoturvaan, koska asiat joita työssäni 
käsittelen, perustuvat siihen. Näitä ovat esimerkiksi erilaiset tietokonevirukset, suojauk-
sista päivitykset ja palomuuri ja käyttäjäryhmiin ja käyttäjätunnuksiin liittyvät asiat. 
Olen ottanut mukaan myös haittaohjelmat, koska ne yleistyvät koko ajan ja khalastelun, 
koska se on tämän hetken yleisin Internet-huijaustyyppi.  
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3.3 Opinnäytetyöongelma 
 
Työssä suunnitellaan ja toteutetaan tietoturvakysely Huittisissa opiskeleville opiskeli-
joille. Kyselyllä kartoitetaan erilaisia tietoturvauhkia ja niiltä suojautumista.  
 
Opinnäytetyölläni pyrin vastaamaan seuraaviin kysymyksiin:   
 
1. Tietävätkö opiskelijat tämän hetken tietoturvauhista? 
2. Osaavatko he suojautua erilaisia uhkia vastaan oikein? 
3. Kiinnostaako tietoturva heitä yleensä? 
 
 
3.4 Käytettävät menetelmät ja aineiston kerääminen  
 
Tietolähteinä olen käyttänyt kirjoja, Internetiä ja lehtiä. Kirjat käsittelevät tietoturvaa eri 
näkökulmista. Uusimmissa kirjoissa on tietoa enemmän nykyisistä uhista. Olen pyrkinyt 
käyttämään sellaisia asioita, mitkä liittyisivät opiskelijoihin. Jotkut Internet-lähteet on 
otettu koulujen sivuilta ja loput ovat mm. Microsoftin ja Ficoran sivuilta. Olen pyrkinyt 
hakemaan tietoa eri paikoista, jotta tietoa olisi enemmän ja erinäkökulmista. Lehdistä 
olen käyttänyt lähinnä tietokonelehtiä. 
 
3.5 Kyselyn tutkimusosuus 
Työn empiriaosassa suunnitellaan ja toteutetaan empiirinen kvantitatiivinen tietoturva-
kysely, jossa kohderyhmänä ovat Huittisissa opiskelevat opiskelijat.  Kysely tehtiin 
Internet-kyselynä, jossa koulujen Internet-sivuilla oli kyselyyn vievä linkki, josta opis-
kelijat kävivät vastaamassa. Kyselyn analysoinnissa käytettiin Statistica-ohjelmaa. 
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4  MITÄ ON TIETOTURVA 
 
 
 
4.1 Määritelmä 
 
Tietoturva on laajasti ymmärrettynä kaikkea sitä, mikä liittyy tietojen oikeellisuuteen, 
saatavuuteen ja tietojen luottamuksellisuuden säilymiseen käsittelyn, säilytyksen ja tie-
donsiirron aikana. Se on myös edellä mainittujen perusta, koska ne rakentuvat 
tietoturvaan. (Järvinen 2002, 21.) Tietoturvalla tarkoitetaan myös tietokoneiden, tieto-
jen, tietoliikenteen ja tietojenkäsittelyn suojaamista erilaisia uhkia vastaan. Uhkia tulee 
mm. ohjelmiston virheistä, tietovälineiden turmeltumisesta ja laitevioista. Myös rikolli-
suus ja ilkivalta luetaan edellä mainittujen joukkoon. (Korpela 2005, 10.) Jotta 
tietoturvan toiminnasta oltaisiin varmoja, sille asetetaan tiettyjä tavoitteita. Näihin ta-
voitteisiin kuuluvat yksilön tai organisaation luottamuksellisuus, kiistämättömyys, 
pääsynvalvonta, eheys, tarkistettavuus ja saatavuus. (Saatavissa: 
http://www.internetopas.com/yleistietoa/tietoturva/.) 
 
Tänä päivänä virastot ja yritykset ymmärtävät tietoturvan tärkeyden. Kotikäyttäjien suh-
teen asia on toinen. He eivät tiedosta, että esimerkiksi tietokonevirus voi tuhota ja 
levittää tärkeitä ja yksityisiä asioita koneelta.(Korpela 2005, 10.) 
 
Arvioitaessa, minkälaista tietoturvaa tarvitaan, on huomioitava riskien merkitys. Onko 
tietokoneessa sellaista tietoaineistoa, jonka säilyminen on tärkeää? Entä mitä sieltä ei 
saa joutua ulkopuolisten käsiin? Pitää vain noudattaa yksinkertaisia ja vähätöisiä menet-
telytapoja tietoturvan järjestämiseksi riittävälle tasolle. (Korpela 2005, 11.) 
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4.2 Tietoturvan perusominaisuudet 
 
Tietoturvan kolme perusominaisuutta ovat: 
 
- Luottamuksellisuus: Yksinkertaisesti sanottuna luottamuksellisuudella tarkoite-
taan sitä, ettei kukaan pääse oikeudettomasti käyttämään toisten tietoja. Tietoja 
pääsevät lukemaan tai muokkaamaan vain ne henkilöt, jotka ovat siihen oikeu-
tettuja. Ensin heidät täytyy todentaa, jotta heidät tunnistettaisiin, ja salauksella 
pidetään tieto muilta suojattuna. (Järvinen 2002, 22.) 
 
- Eheys: Tiedon sisältöä varjellaan eheydessä, jottei mikään ulkopuolinen taho 
pysty sitä luvatta muuttamaan. Edellä mainittua muuttamista ovat esimerkiksi 
tiedostojen poistaminen tai niihin asiattomien muutosten tekeminen. Seuraavas-
sa on muutama esimerkki, miten eheyteen voidaan vaikuttaa:  
 Virukset rikkovat ohjelma- tai dokumenttitiedostoja.  
 WWW-sivujen eheyden murtavat haktivistit, lisäämällä sivuille mm. omia 
iskulauseitaan.  
 Tiedon eheyteen kohdistuu myös sähköpostin sisällön tai lähettäjätiedon 
peukalointi. (Järvinen 2002, 22–23. ) 
 
Eheys voi särkyä myös tahattomasti virheen sattuessa. Esimerkiksi niitä voi tulla 
käsittelyn aikana, kun siirretään numeerista aineistoa ohjelmasta toiseen. Tieto-
turvan kannalta hankalin ongelma on, jos eheysvika tulee tiedoston sisälle. 
Tällaisissa tapauksissa esimerkiksi kone jumiutuu, koska vioittunut ohjelmatie-
dosto ei käynnisty tai sovellus antaa virheen, koska vioittunut työtiedosto ei 
avaudu. Ongelma saattaa mennä erittäin vaikeaksi, jos vika pystyy tekemään 
varmuuskopiotkin tehottomiksi. Näin tapahtuu, jos virheellinen tiedosto varmis-
tetaan aiemman kunnossa olleen version päälle. Eheän tiedoston palautus 
onnistuu vain, jos tallella on riittävän monta vanhaa varmistusta.  
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Erilaisia sisäisiä tarkistuksia, tarkistusohjelmia (esim. virustorjuntaohjelmat), 
tiedonsiirron protokollia, lokitiedostoja ja tarkistussummia käytetään eheyden 
turvaamiseen. Eheyttä turvaa myös tietojen salaaminen, joka auttaa esimerkiksi 
tarkoituksellisia hyökkäyksiä vastaan. Haittana on, että se voi pahentaa siirto- ja 
käsittelyvirheiden seurauksia. (Järvinen 2002, 23.) 
 
Arkistoinnin kannalta eheys on tärkeää. Arkistoitavat asiat täytyy arkistoida hy-
vin, ettei kukaan pääse niitä myöhemmin muokkaamaan. Tämä onnistuu 
esimerkiksi käyttämällä CD-R levyjä, jolle voidaan kirjoittaa vain kerran.  
 
- Saatavuus: Tietojärjestelmien toiminnan turvaamiseen liittyy palvelujen ja tie-
tojen saatavuus. Kun tietoja halutaan käyttää, koneiden pitää olla päällä ja 
verkkoyhteyksien toimia. Verkkopalvelun suhteen tämä tarkoittaa käsitettä 24/7 
eli 24 tuntia vuorokaudessa seitsemänä päivänä viikossa. Toimistojärjestelmien 
suhteen riittävät vain arkipäivät, jolloin pystytään hyödyntämään yöt ja viikon-
loput tiedostojen varmistukseen. Saatavuuden haittana voivat olla esimerkiksi 
ilkivalta ja tarkoitukselliset hyökkäykset. Tällöin laitteet kannattaisi sijoittaa 
lukkojen taakse. Ongelmana voi myös olla, että vanhoja tiedostoja ei pystytä 
avaamaan uusilla sovelluksilla tai ohjelmat eivät toimi nykyisissä tietokoneissa. 
(Järvinen 2002, 24.) 
 
 
Kolmen edellä mainitun perusominaisuuden lisäksi on olemassa kaksi lisäominaisuutta:  
 
- Kiistämättömyys: Kiistämättömyydessä järjestelmää käyttävän henkilön tiedot 
pystytään tunnistamaan ja tallentamaan luotettavasti tietojärjestelmän avulla. 
Tähän pyritään kahdesta eri syystä:  
 tiedon alkuperä halutaan varmistaa tai 
 olemassa olevien tietojen luvaton käyttö varmistetaan niissä tilanteissa, jois-
sa tietojärjestelmän omistaja joutuu harkitsemaan oikeudellisia toimia 
järjestelmän käyttäjää vastaan.  
Kiistämättömyyden salausmenetelmiin kuuluvat tunnistusmekanismit tai bio-
metriset tunnisteet. (Hakala ym. 2006, 5.) 
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- Pääsynvalvonta: Pääsynvalvontaan kuuluvat ne menetelmät, joilla rajoitetaan 
tietojenkäsittelyinfrastruktuurin käyttöä. Vaikka varsinaisiin tietoihin pääsyn ra-
joittaminen kuuluu luottamuksellisuuden ylläpitoon, organisaation on tärkeää 
estää ulkopuolisia tai omaa henkilökuntaa käyttämästä sen laitteita tai tietolii-
kenneyhteyksiä omiin tarkoituksiinsa. (Hakala ym.2006, 5-6.)  
 
 
4.3 Tekninen tietoturva 
 
Teknisessä tietoturvassa on tavoitteena käytettyjen laitteiden ja ohjelmistojen tietotur-
vapuutteiden huomioiminen. Kun ohjelmia ja laitteita ostetaan, tietoturva-asiat on 
mietittävä niiden kannalta valmiiksi.  
 
Teknisen tietoturvan takaamiseksi on tehtävä päivitykset erilaisiin sovellus- ja tietotur-
vaohjelmiin ja käyttöjärjestelmään. Päivityksien avulla saadaan mm. haittaohjelmien 
pääsy koneelle estettyä.  
 
Käyttäjien ja laitteiden tunnistamista tarvitaan, kun tietokoneet ovat keskenään yhtey-
dessä toisiinsa. Tunnistaminen tapahtuu tietokoneiden omilla tunnuksilla. Käyttäjien 
tunnistamiseksi käytetään käyttäjätunnuksia ja salasanoja. (Saatavissa: 
http://www.cibernarium.tamk.fi/tietoturva1/osa-alueet_index.htm#tekninen) 
 
Tekniseen tietoturvaan kuuluvat myös palomuurit, jotka ovat suojana erilaisilta tietoko-
neeseen kohdistuneilta hyökkäyksiltä ja virustorjuntaohjelmat, jotka estävät erilaisten 
viruksien pääsyn tietokoneelle.   (Saatavis-
sa:http://palvelut.tieke.fi/arkisto/tiveke/turva/turva-1.htm) 
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5 TYÖASEMAN UHAT 
 
 
 
5.1 Virukset 
 
Ensimmäisen viruksen loivat 1986 pakistanilaiset veljekset Basit ja Amjad Alvi Laho-
ressa. He havaitsivat, että heidän ohjelmoimiaan tuotteitaan myytiin piraatteina, joten he 
turhautuivat. Kostoksi he kehittivät Brain-viruksen, joka pystyi kopioimaan itsensä kai-
kille levykkeille, joita heidän asiakkaansa tekivät. Näin se levisi levykkeiden 
välityksellä hitaasti ympäri maailman. (Saatavissa: 
http://www.tkk.fi/atk/oppaat/virus2003/#viru) 
 
Brain -viruksen jälkeen virukset ovat yleistyneet jatkuvasti. Viruskirjoittajat kehittelevät 
uusia viruksia sitä mukaa, kun uusia laitteistoja ja käyttöjärjestelmiä kehitetään. Ne pys-
tyvät aina löytämään viruksenmentäviä aukkoja, vaikka laitteisto- ja 
ohjelmistovalmistajat kiinnittävät jatkuvasti huomiota turvallisuuteen. 
 
Aluksi virusten lukumäärällinen kasvu oli varsin hidasta. Brainin ilmestymisen jälkeen 
tuli vain muutama uusi virus. 1980- 1990-lukujen taitteessa niiden kasvu alkoi kuitenkin 
kiihtyä. Varsinkin makrovirusten ilmestyttyä virusten lisääntyminen on kasvanut enti-
sestään. (Kerttula 1998, 400.) 
 
 
5.2 Kuinka virus toimii? 
 
Internet, avoin tietoliikenneverkko, tarjoaa viruksille erinomaisen paikan levitä. (Saata-
vissa: http://www.ficora.fi/suomi/tietoturva/virus.htm) Virukselle on ominaista koostua 
joko yhdestä tai kahdesta eri vaiheesta. Ensimmäisen vaiheen tarkoituksena on levittää 
itsestään kopioita. Toisessa vaiheessa virus vasta aktivoituu. Kaikki virukset eivät kui-
tenkaan mene edellä mainitun kaavan mukaan, vaan virusten toimintaperiaatteet 
riippuvat siitä, miten ne ovat ohjelmoitu. Jotkut virukset eivät sisällä kuin leviämisosan.  
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Toiset saattavat aktivoitua jo leviämisvaiheessa. Osa viruksista odottaa jonkin aikaa, 
ennen kuin alkavat levitä. (Saatavissa: 
http://www.tkk.fi/atk/oppaat/virukset/yleista.html)  
 
 
Itseään ohjelmissa monistaen virukset leviävät tietojärjestelmän muihin isäntäohjelmis-
toihin. Päästäkseen osaksi isäntäohjelmaa virus jopa vain ylikirjoittaa itsensä suoraan 
isäntäohjelman päälle tuhoten sen samalla. (Saatavissa: 
http://www.tkk.fi/atk/oppaat/virukset/yleista.html) Isäntäohjelmistoja voivat esimerkiksi 
olla makrot tekstinkäsittelyohjelmissa, tavallinen tekstinkäsittelyohjelman tiedostolta 
vaikuttava tiedosto tai näytönsäästäjä. (Kerttula 1998, 401.) Virukset ovat ohjelmoitu 
rajoittumaan vain tiettyihin, ajokelpoisiin kohteisiin. Esimerkiksi kuvatiedostot ovat 
sellaisia, joihin virukset välttävät tarttumasta, koska ne eivät ole ajokelpoisia ohjelmia. 
(Saatavissa: http://www.tkk.fi/atk/oppaat/virukset/yleista.html) 
 
Virukset voivat heikentää tietojärjestelmien tietojen eheyttä, käytettävyyttä ja luotta-
muksellisuutta toisin sanoen muuttaa, muokata tai tuhota tietojärjestelmien sisältämiä 
tietoja. Ne voivat vaikuttaa tietojärjestelmän muuhun toimintaan hidastamalla ja vaike-
uttamalla tietojärjestelmän tai käyttöjärjestelmän toimintaa. (Saatavissa: 
http://www.ficora.fi/suomi/tietoturva/virus.htm) 
 
Aktivoituvat virukset voivat aktivoitua erilaisilla kriteereillä. Aktivoituminen voi myös 
käydä toteen monella eri tavalla. Esimerkiksi jotkut virukset soittavat jonkin lyhyen 
melodian tai näyttävät jonkin tekstin tai kuvan. Tietokoneen kiintolevyn alustus voi ai-
heuttaa satunnaisia muutoksia kiintolevyllä oleviin tiedostoihin. Viruksen tuhoisuudesta 
päättää sen tekijä. (Kerttula 1998, 404.) 
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Seuraavassa on kerrottu muutama syy, miksi virusepidemioita riittää tulevaisuudessa-
kin: 
 
 Kaikkialla käytetään paljon sähköpostia. Sähköpostin mukana kulkevat virukset 
leviävät poikkeuksellisen nopeasti, koska viruksenkirjoittajat ovat huomanneet, 
kuinka tehokas tapa se on levittää viruksia. 
 
 Käyttäjän osoitekirjasta etsitään sähköpostiosoitteita, johon voidaan lähettää vi-
rusta eteenpäin. Siinä voidaan hyödyntää sekä lähettäjää että vastaanottajaa. 
Tässä käytetään hyväksi ihmisten sosiaalisuutta.  
 
 Virukset tunkeutuvat tietokoneisiin ohjelmistojen tietoturva-aukkojen kautta. 
Koska kaikki eivät päivitä ohjelmistoja tarpeeksi usein, virukset löytävät heikon 
kohdan ohjelmistossa ja pääsevät tietokoneelle.  
 
 Käyttämällä useita leviämistekniikoita jotkut virukset ovat erityisen nopeita. 
Tämä tuottaa antivirusohjelmistojen valmistajillekin vaikeuksia riittävän eston 
saamiseksi, koska viruksen analysointi kestää kauemmin. 
 
 Nykyisin tärkeitä pisteitä virustorjunnassa ovat sähköpostipalvelimet. Koska ei 
haluta estää oikean postin kulkua, on sähköpostien suodatusohjelmien tekniikkaa 
vaikea tehdä. Toisten sähköpostien tutkiminen on kiellettyä tai ainakin rajoitet-
tua joissain määrin. Se on vaikeuttanut virustorjuntaa.  
 
 Viruksen poistaminen koneelta pitäisi sujua mahdollisimman helposti. Näin ei 
kuitenkaan aina käy, koska jotkut virukset pystyvät kätkeytymään salakirjoitet-
tuna tai estämään antivirusohjelman toiminnan. 
 
 Nykyään ongelmana ovat supernopeat virukset, jotka leviävät muutamassa tun-
nissa maailman ääriin. Ennen, kun virus havaittiin, sen elinikä oli aika lyhyt. 
Nykyään on olemassa esimerkiksi matoja, jotka saattavat saastuttaa koneita 
kuukausia. Niistä on kehittynyt erilaisia muunnelmia, joten antivirusohjelmia on 
jouduttu päivittämään todella usein.   
(Saatavissa: http://www.tkk.fi/atk/oppaat/virus2003/#viru) 
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5.3 Miten virukset voi torjua? 
 
Virusten torjumiseksi tarvitsee käyttäjällä olla ajan tasalla oleva virustorjuntaohjelma. 
On olemassa myös muitakin keinoja ehkäistä viruksia, mutta käytännössä torjuntaoh-
jelma on ainoa varma keino pitää virukset loitolla. Viruksia voidaan torjua 
virustorjunta- ja palomuuriohjelmilla, järkevillä tietokoneen käyttötottumuksilla, ohjel-
mien asetuksia muuttamalla ja asentamalla ohjelmistotoimittajien korjauspaketit 
viivyttelemättä.  
(Saatavissa: http://www.tkk.fi/atk/oppaat/virus2003/#viru) 
 
Tässä on myös muutama keino havaita virus: 
 
 Eri tallennusmuoto 
Tämä ei näy yleensä käyttäjille. Tarkoituksena tässä on, että Wordin makrovirus 
tallentaa saastuneet dokumentit mallipohjina normaalin dokumenttimuodon si-
jaan. Jos on tarkkana, voi huomata, että doc- pääte onkin muodossa dot, koska 
eräät virukset eivät osaa muuttaa mallipohjien päätteitä oikeiksi. 
 
 Virus vie väistämättä jonkin verran tilaa 
Levytilan määrä vähenee, vapaa muisti pienenee ja ohjelmien käynnistyminen 
hidastuu. Nämä ovat esimerkkejä siitä, miten virus vie tilaa tietokoneeltasi. 
Makroviruksien kohdalla tilanne on eri. Ne eivät jätä itseään muistiin ja doku-
menttien koko muuttuu jokaisella tallennuskerralla puhtaallakin koneella. 
 
 Oudot ilmiöt 
Jos tietokoneen toiminnassa ilmenee outoja ilmiöitä, on kysymyksessä mitä il-
meisimmin virustartunta. Viruksille on ominaista saastuttaa tiedostoja joko 
vahingossa tai tahallaan, jolloin tiedostot eivät enää toimi lainkaan. Tiedostojen 
päiväyksissä saattaa ilmetä jokin muu päivämäärä, kuten virusten tarttumispäi-
vämäärä. Microsoft Wordissa makrovirukset voivat poistaa Makro-valinnan 
Työkalut-valikosta. 
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 Ilmoitukset 
Osa viruksista ilmoittaa läsnäolostaan esimerkiksi kuvilla tai lyhyellä tekstillä.  
(Kerttula 1998, 413.) 
 
 
5.4 Mistä viruksen voi saada? 
 
Jotta vältyttäisiin viruksilta, täytyy ensin tutkia, mistä virukset mahdollisesti tulevat ja 
miettiä torjuntastrategia sen mukaan. Viruksen voi helposti saada esim. sähköpostista, 
Internetistä, levykkeiltä, verkosta ja CD:iltä. 
(Saatavissa: http://www.tkk.fi/atk/oppaat/virus2003/#viru) 
 
Sähköposti on yleisin viruksen saanti lähde. Niiden mukana lähetettävät liitetiedostot 
sisältävät makroviruksia, jotka leviävät nopeasti laajalle alueelle. On esimerkiksi help-
poa klikata houkuttelevaa liitetiedostoa, jolloin viestissä oleva virus aktivoituu. Myös 
uutisryhmät voivat sisältää viruksia. Sähköpostin kautta leviävät virukset voivat levitä 
sekunneissa ympäri maailman.  
 
Internetin helppokäyttöisyyden vuoksi monet lataavat sieltä musiikkia, videoita, näytön-
säästäjiä ja kuvia. Näiden mukana tulee myös todella helposti viruksia. Työpaikoilla 
Internetistä lataaminen on rajoitettu vain muutamalle koneelle. Näin pystytään vältty-
mään sekä työntekijöiden surffailulta työaikana että viruksilta. Levykkeiltä ja CD:iltä on 
peräsin vain 0.5 % viruksista. Käynnistyslohkoviruksia löytyy edelleen, vaikka verkon 
käyttö on yleistynyt. (Saatavissa: http://www.tkk.fi/atk/oppaat/virus2003/#viru) 
 
WWW- ja sähköpostipalvelimelle ja työasemiin kannattaa asentaa antivirusohjelmisto ja 
tietoturvaohjelmilla kannattaa valvoa tietoliikenneverkkoja mahdollisten virusten kan-
nalta. Virukset olisi hyvä löytää, ennen kuin ne ehtivät sisäverkkoon. 
(Saatavissa: http://www.tkk.fi/atk/oppaat/virus2003/#viru) 
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5.5 Tyypillisimpiä viruksia: 
 
5.5.1 Käynnistyslohkovirukset 
 
Käynnistyslohkovirus tarvitsee levykkeen levitäkseen. Sen vuoksi sen leviäminen on 
hidasta. Hyvä esimerkki ensimmäisestä käynnistyslohkoviruksesta on pakistanilaisten 
veljesten tekemä virus. (Saatavissa: http://www.tkk.fi/atk/oppaat/virus2003/#viru) 
 
Käynnistyslohkovirus kannattaa poistaa virustorjuntaohjelmalla. Niiden avulla pysty-
tään poistamaan levykkeeseen tai kiintolevyyn tarttunut virus ilman, että mitään tietoa 
katoaa. (Kerttula 1998, 421.)  
 
Käynnistyslohkovirusta ei enää tavata niin usein, koska levykkeitä ei käytetä enää niin 
paljoa. Voidaan siis sanoa, että se on kuolemassa sukupuuttoon. Tietoa siirretään lähin-
nä verkon tai USB-muistin kautta. (Saatavissa: 
http://www.tkk.fi/atk/oppaat/virus2003/#viru) 
 
 
5.5.2 Tiedostovirukset 
 
Tämän virustyypin poistamiseksi suositellaan yleensä saastuneiden tiedostojen tuhoa-
mista ja korvaamista puhtailla varmuuskopioilla. Useat tiedostovirukset tekevät 
enemmän tai vähemmän vaihtelevia muutoksia tiedostoihin, jolloin niitä ei välttämättä 
pystytä palauttamaan entiselleen. Tämän takia on hyvä käyttää tätä suositusta. Joillakin 
tiedostoviruksilla on tapana tuhota tahallaan jokainen saastuttamansa tiedosto, jolloin 
virustorjuntaohjelma on täysin hyödytön, koska se ei pysty palauttamaan tiedostoa en-
nalleen. (Kerttula 1998, 422.) 
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5.5.3 Makrovirukset 
 
Makro-ohjelmointikielestä nimensä saaneet makrovirukset ilmaantuivat vuonna 1995 
Word-tiedostoihin. Niiden poistaminen tapahtui käsin Word-valikkojen kautta. Virus-
kirjoittajat alkoivat myöhemmin tehdä viruksia, jotka aktivoituivat tai käynnistyivät 
käyttäjän seuratessa virusten poistamisohjeita. (Kerttula 1998, 421.) 
 
Virukset eivät aikaisemmin voineet levitä datatiedostojen avulla, koska niitä ei voinut 
ajaa samalla tavalla kuin ohjelmia. Makrokielen avulla pystyy esimerkiksi editoimaan 
tiedostoja, joten se on hyvin voimallinen. Myös datatiedostot ovat olleet virusten le-
viämisvälineinä, kun makrokieli otettiin käyttöön. (Saatavissa: 
http://www.tkk.fi/atk/oppaat/virus2003/#viru) 
 
Makrovirusten leviäminen tapahtuu lähinnä liitetiedostojen avulla. Käyttäjien lähettäes-
sä toisilleen sähköpostissa liitteenä Wordilla tehtyjä sopimuksia, pöytäkirjoja yms. he 
lähettävät myös viruksen. Virukset aktivoituvat, kun tiedosto avataan, josta se tarttuu 
lähellä oleviin tiedostoihin.  
 
Makrovirukset voivat saada aikaan kaikenlaista harmia. Ne voivat vähitellen muutella 
tiedostoissa numeroita ja sanoja käyttäjän sitä huomaamatta, koska vahinkoja voi tapah-
tua hitaasti. Varmuuskopioihinkaan ei kannata luottaa, koska ne voivat olla 
korruptoituneita. Voi olla myös vaikea selvittää, milloin viruksen aiheuttamat tuhot ovat 
saaneet alkunsa. (Saatavissa: http://www.tkk.fi/atk/oppaat/virus2003/#viru) 
 
Makroviruksia poistaessa kannattaa käyttää virustorjuntaohjelmaa. Ne pystyvät poista-
maan viruksen niin, että puhdistettu dokumentti säilyy ennallaan. Jotkut makrovirukset 
tosin voivat esimerkiksi poistaa dokumentissa aiemmin olleet makrot, jonka vuoksi vi-
rustorjuntaohjelma ei pysty niitä palauttamaan takaisin.  
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Jos virustorjuntaohjelma ei pysty poistamaan makrovirusta, kannattaa dokumentti tal-
lentaa johonkin muuhun muotoon kuin Word-tiedostoksi, koska siten voidaan saada 
virus poistettua. Haittana tässä on, että dokumentissa olevat makrot häviävät. Jotkut 
virukset tosin estävät käyttäjää tallentamasta tiedostoa mihinkään muuhun muotoon 
kuin Word-tiedostoksi. (Kerttula 1998, 421.) 
 
 
5.5.4 Polymorfiset virukset 
 
Jotta virustorjuntaohjelmat eivät havaitsisi tietokonevirusta, jotkut ohjelmoijat käyttävät 
hyväkseen kryptografiaa eli salakirjoitustiedettä. Tämä vaikeuttaa myös virusten haitta-
vaikutusten tutkimista, koska niiden analysointi on kryptografian vuoksi hankalaa. 
Polymorfisiksi viruksiksi sanotaan sellaisia viruksia, jotka pystyvät esiintymään mones-
sa muodossa.  
 
Polymorfinen virus voi myös muuntautua toisenlaiseksi levitessään, joten kahdella sa-
man viruksen saastuttamalla tiedostolla ei välttämättä ole mitään yhteistä osaa. Siksi 
myös viruksen tunnistaminen on hankalaa.  
 
Pieni salakirjoituksen purkukoodi, salakirjoitusavain ja itse viruskoodi ovat konekielellä 
tehdyn viruksen kolme osaa. Tekemällä itsestään kopion virus valitsee uuden salakirjoi-
tusavaimen, salakirjoittaa virusosan kyseisellä avaimella ja luo näin uuden purkukoodin. 
Suoritettaessa virusta, ajettaessa purkukoodia ja purettaessa virusosaa kryptausavaimella 
virus alkaa toimia. Avainta vaihdettaessa jokaisen viruksen kopio voi olla erilaisempi 
kuin edeltäjänsä. Näin myös salattavan osan sisältö muuttuu kuin myös purkukoodi. 
Nämä polymorfiset virukset ovat kuitenkin melko helppo purkaa, koska virus sisältää 
aina myös salakirjoituksen purkukoodin. Antivirusohjelmat löytävät nämä virukset yl-
lättävän hyvin. Salakirjoitusavain ei kuitenkaan ole aina viruksen mukana. Se voi olla 
esimerkiksi jossain tietokoneessa olevassa tiedostossa. Virus ei kuitenkaan voi aktivoi-
tua ilman sitä, joten sen on ensin löydettävä avain.   
(Saatavissa: http://www.tkk.fi/atk/oppaat/virus2003/#viru) 
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5.6 Troijan hevonen 
 
Troijan hevoseksi eli takaoviohjelmaksi kutsutaan sellaista virusta, joka tekee jotakin 
muuta kuin mitä käyttäjä osaa odottaa. Kyseisen toiminnon tulee olla rakennettu ohjel-
maan tarkoituksella. Yleensä troijan hevonen esimerkiksi tyhjentää koneen kiintolevyn 
sisällön tai kerää koneessa olevat salasanatiedot talteen. Käyttäjiä huijataan kiinnosta-
van näköisillä ohjelmilla, joiden väitetään tekevän toinen toistaan ihmeellisimpiä 
asioita. Todellisuudessa ne ovat hyvin naamioituja troijalaisia.  
 
Vaikka troijan hevonen on eräänlainen virus, ei sitä voi kuitenkaan todeta aivan saman-
laiseksi kuin tavallinen tietokonevirus. Erona näillä on, ettei troijalaiset levitä itse 
kopioita itsestään. Troijan hevonen pystyy leviämään vain käyttäjän avustuksella, joten 
troijalaiset ovat tavallisia viruksia harvinaisempia. Kovinkaan monelle ei ole sattunut 
niin, että on kopioinut eteenpäin ohjelmaa, joka sattui tuhoamaan kiintolevyllä olleet 
tiedot ennen kuin tuhosi samalla myös itsensä. (Saatavissa: 
http://www.tkk.fi/atk/oppaat/virukset/yleista.html) 
 
Troijalainen voi naamioitua harmittoman näköiseksi ohjelmaksi, esimerkiksi näytön-
säästäjäksi. Troijalaisen avulla voi myös kaapata tietokoneen kokonaan haltuunsa. Ensin 
troijan hevonen asentuu tietokoneelle palvelimeksi, jolloin se pystyy kuuntelemaan ul-
koapäin tietokoneelle suuntautuvia yhteydenottoja. Krakkerin onnistuessa 
yhteydenotossaan, tietokone on hänen hallinnassaan. (Saatavissa: 
http://www.tuplakettu.fi/tietoturva/uha_troi.html) 
 
Tänä päivänä troijan hevosia tunnetaan jo yli 50 000 kappaletta (Saatavissa: 
http://www.tuplakettu.fi/tietoturva/uha_troi.html). Internetin välityksellä niitä on pystyt-
ty levittämään tehokkaasti. Vaikka troijan hevosen elinkaari on lyhyt, se saadaan 
leviämään maailman toiselle puolelle hetkessä tahallisella levityksellä. (Saatavissa: 
http://www.tkk.fi/atk/oppaat/virukset/yleista.html) 
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5.6.1 Time bomb – Aikapommi 
 
Troijalaisen mukana voi tulla toimintoja, jotka aktivoituvat tiettynä päivänä aiheuttaen 
suurta vahinkoa. Hyvä esimerkki on kovalevyn alustaminen, jolloin tärkeät ohjelmat tai 
tiedostot häviävät.  
 
 
5.6.2 Logical bomb – Looginen pommi 
 
Looginen pommi toimii siten, että jonkin tietyn toiminnon täytyttyä se aktivoituu. Esi-
merkkinä voi olla kiintolevyn täyttöasteen nouseminen yli ennalta määritetyn 
prosenttiarvon. Tähän pisteeseen asti ohjelma toimii normaalisti. 
(Saatavissa: http://www.tuplakettu.fi/tietoturva/uha_troi.html) 
 
 
5.7 Madot 
 
Madot leviävät automaattisesti verkkoyhteyksien yli, joten ne eivät tarvitse varsinaista 
isäntäohjelmaa. Madot ovat ohjelmia, jotka hyödyntävät tartuttamaansa järjestelmää 
esimerkiksi etsimällä järjestelmästä sähköpostiosoitteita ja lähettämällä itsensä näihin 
kaikkiin osoitteisiin. (Saatavissa: http://www.ficora.fi/suomi/tietoturva/mato.htm) 
 
Tänä päivänä matojen helppoja kohteita ovat verkossa laajakaistayhteydellä kiinni ole-
vat, päivittämättömät kotitietokoneet. Paikkaamattomia tietoturvahaavoittuvuuksia 
sisältävät verkkopalvelut lisäävät matojen helpon pääsemisen koneelle. (Saatavissa: 
http://www.ficora.fi/suomi/tietoturva/mato.htm)Unix-ympäristöt ovat matojen yleisin 
paikka, jossa niitä on tavattu. Viime aikoina niitä on ollut myös Windowsissa. (Saata-
vissa: http://www.tkk.fi/atk/oppaat/virukset/yleista.html)  
 
 
 
 
 26
Robert Morrisin Internet Worm vuodelta 1988 on hyvä esimerkki tietokonemadosta. 
Tämä mato sai siihen aikaan Internetin polvilleen useiksi päiviksi kopioimalla itsensä 
hetkessä tuhansiin koneisiin. (Kerttula 1998, 402) Vuonna 1999 madot tulivat uudestaan 
tietoverkkoihin. Nykyään Internetin kautta leviää useita matoja lähinnä PC:n välityksel-
lä. Esimerkkinä Happy-99, joka käytti Windows 95- ja 98-koneiden sähköpostia 
hyödykseen. (Saatavissa: http://www.tkk.fi/atk/oppaat/virukset/yleista.html) 
 
 
5.7.1 Sähköpostimadot 
 
Sähköpostimadot ovat yleensä liitetiedostoissa, mutta joskus niitä on myös viesteissä. 
Mato aktivoituu, kun sähköpostin saaja avaa viestin tai liitetiedoston. Mato voi huo-
maamatta tulla viestin saajan koneelle, kun hän keskittyy pelkästään viestiin. Joskus 
mato voi myös harhauttaa käyttäjää virheilmoituksella.  
 
Jotkut madot ovat ovelampia. Ne saattavat aktivoitua pelkällä hiiren kosketuksella, ettei 
liitetiedostoa tarvitse esimerkiksi klikata ollenkaan. Uusia leviämistapoja on ajan myötä 
tullut lisää. Esimerkiksi vuonna 2001 mato pääsi koneelle, kun käyttäjä klikkasi sähkö-
postiviestissä olevaa Internet-osoitetta. 
 
 
5.7.2 Verkkomadot 
 
Verkkomadot eroavat sähköpostimadoista siten, että ne eivät tarvitse sähköpostia tai 
isäntätiedostoa levitäkseen, vaan ne toimivat itsenäisesti. Jotta ne voisivat saastuttaa 
koneita, ne tarvitsevat monta konetta, joiden välillä on suora reaaliaikainen yhteys. 
Tunnetut bugit ohjelmistoissa tai huonosti konfiguroidut verkon valvontaan tarkoitetut 
ohjelmistot ovat niiden keino päästä sisälle koneisiin lähiverkoissa.  
(Saatavissa: http://www.tkk.fi/atk/oppaat/virus2003/#viru) 
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6 TYÖASEMAN SUOJAUS 
 
 
6.1 Käyttäjät ja ryhmät 
 
Oikeudet Windows:n käyttöjärjestelmätasolla on määritelty hyvin tarkkaan. Ne ovat 
laitettu ryhmiin, jotta jokaiselle käyttäjälle ei tarvitsisi määritellä oikeuksia yksi kerral-
laan. Kaikki oikeudet tietokoneeseen on Administrators-ryhmällä. Tarvittavat 
perusoikeudet ohjelmien käyttöön saa Users-ryhmä. Käyttäjän sijoittuessa johonkin 
ryhmään, hän saa siihen liittyvät oikeudet ja käyttäjä voi olla monen ryhmän jäsen yhtä-
aikaisesti. (Järvinen 2006, 196.) 
 
Windows XP:ssä on yksinkertaistettu oikeusmallin käyttäjälle näkyvää puolta niin, että 
käyttäjät jaetaan vain kahteen ryhmään. Administrators- ryhmään (saa kaikki oikeudet) 
kuuluu koneen paikallinen käyttäjä, jonka oikeudet eivät tule verkkopalvelimelta vaan 
määritellään kyseisessä koneessa. Users-ryhmässä ovat ne, joiden oikeuksia on vähen-
netty, esimerkiksi tietoturvan parantamiseksi. (Järvinen 2006, 196–197.) 
 
Yhdellä henkilöllä voi olla useita rooleja, vaikka edellä puhuttiinkin käyttäjistä. Kannat-
taa siis perustaa kaksi roolia, esimerkiksi toinen ylläpitoa ja toinen arkikäyttöä varten. 
(Järvinen 2006, 197.)  
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Kuva 1. Administrator-käyttäjä näkyy listassa vasta sitten, kun tunnuksella on kirjauduttu sisään ja käyttä-
jää vaihdetaan. (Järvinen 2006, 201.) 
 
Kotikoneen käyttöehdoista voidaan keskustella sen kaikkien käyttäjien kanssa. Jos ko-
neella on jokin yksityinen asia, jonne muut eivät saa käyttöoikeuksia. Näin voidaan 
laittaa monta käyttäjää. Yhdellä käyttäjällä voi olla salasana käyttöoikeudellaan, jolloin 
muut eivät pääse käyttämään hänen profiiliaan. (Korpela 2005, 29.) 
 
Joitakin keskeisiä periaatteita kannattaa ottaa huomioon, kun sovitaan tietokoneen käy-
töstä:  
 
 Kunkin käyttäjän vastuulla on pitää omat tiedot erossa toisten tiedoista. 
 
 Yksityisyys on tärkeää myös tietokoneella, mutta lasten osalta sitä kannattaisi 
rajoittaa. 
 
 Koko koneen ylläpitotehtävistä ja yhteisistä tiedostoista on sovittava etukäteen. 
 
 Jos halutaan muuttaa asetuksia, on ne muutettava takaisin tai kerrottava muille. 
(Korpela 2005, 29–30.) 
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Kotikoneella on kuitenkin riskinsä, koska sillä on useita käyttäjiä. Jotkut lataavat Inter-
netistä pelejä ja musiikkia ja toisilla on siellä omia tiedostojaan. Siinä on riskinsä, koska 
sekalainen käyttö on haitaksi koneen luotettavalle toiminnalle ja siihen voi tulla myös 
tietomurtoja. (Järvinen 2002, 50.) 
 
 
6.2   Käyttäjätunnukset ja salasanat 
 
Käyttäjätunnus on yleensä henkilökohtainen tunnus, jota tarvitaan, jos samalla koneella 
on monta käyttäjää. Se on tarpeen mm. siksi, että sen perusteella määräytyy, mitkä ovat 
käyttäjän omia tiedostoja.  
 
Käyttäjätunnus voi tulla omasta nimestä, esimerkiksi etunimestä otetaan ensimmäinen 
kirjain ja sukunimestä viisi ensimmäistä kirjainta. Kirjaimet ovat pieniä ja välimerkkejä 
ei yleensä käytetä.  (Saatavissa: 
http://www.hut.fi/atk/oppaat/salasanat/kayttajatunnus.html) 
 
Sanotaan, että salasanan nimi pitäisi muuttaa salakoodiksi, koska monet laittavat sanoja 
salasanoiksi ja niitä on helppo, esimerkiksi hakkereiden arvata. Salasana ei saisi olla 
mikään tavallinen lyhenne, syntymäaika, auton rekisterinumero tai ylipäätänsä mitään 
luonnollista millään kielellä.  
 
Hyvän salasanan tulisi sisältää sekaisin numeroita, erikoismerkkejä ja isoja ja pieniä 
kirjaimia, mutta sellaisessa muodossa, että käyttäjä itse muistaa sen. Suositeltavaa on 
ottaa jokin lause, esimerkiksi laulusta. Esimerkkinä voisi olla Irinan laulusta kohta yh-
deksän hyvää ja kymmenen kaunista. Laitetaan ääkkösten paikalle huutomerkit, 
välilyönnit korvataan kaksoispisteillä ja numerot kirjoitetaan numeroina: 
9:hyv!!:ja:10:kaunista. (Saatavissa: http://arkisto.tieke.fi/tietoturvaopas/salas.html) 
Jos salasanalle on annettu jokin tietty kirjainmäärä, tällöin voi tehdä esimerkiksi sana-
muunnoksia ja laittaa sanojen väliin numeroita. Esim. kymmenen kirosanaa: 
saro10kinaa. 
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6.3 Päivitykset 
 
Päivityksiin perustuu nykyisin kaikkien käyttöjärjestelmien turvallisuus, joten päivittä-
misestä on tullut tietoturvan ensimmäinen edellytys. Jokainen ohjelma tarvitsee 
päivittämistä ainakin kerran viikossa, joten siitä on tullut osa arkista rutiinia. (Järvinen 
2006, 15.) 
 
Päivityksiä käytetään parhaimmillaan virheiden korjaamiseen. Jos ohjelma toimii väärin 
tai kaatuilee, on kyseessä ohjelmointivirhe tai jos ulkopuolinen hyökkääjä voi vahin-
goittaa konetta tai ottaa sen haltuun, on kyseessä virhe turva-aukossa. 
Käyttöjärjestelmässä olevat virheet ja turva-aukot ovat vaarallisia, jollei niitä heti kor-
jaa, koska käyttöjärjestelmä tarjoaa palveluita sovelluksille ja käyttäjille. (Järvinen 
2006, 16.) 
 
 
6.3.1 Sovelluksien päivitys  
 
Vaikka tavallisilla sovelluksilla ei ole yleensä suoria Internet-yhteyksiä, täytyy nekin 
silti päivittää. Tähän on kolme eri syytä:  
 
1. Ohjelmavirheet 
 
Laajat sovellukset sisältävät ohjelmavirheitä, joita joudutaan korjaamaan jälkikä-
teen. Esimerkiksi Office 2003 Excelistä löytyi bugi, joka aiheutti mm. 
negatiivisten arvojen palauttamisen, vaikka määritelmänä olivat aina satunnais-
luvut väliltä 0,0–1,0. 
 
2. Muuttunut toimintaympäristö 
 
Muuttuneen toimintaympäristön vuoksi on ehkä laajennettava sovellusten toi-
mintaa. Sovelluksiin lisätään uusia vienti- ja tuontisuotimia tai niiden 
yhteensopivuutta parannetaan myöhemmin ilmestyneiden ohjelmien kanssa.  
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Koska huijarit oppivat nopeasti kiertämään ohjelmien turvamekanismeja, täytyy 
sovelluksia päivittää, jotta käyttäjän suojaksi tarkoitetut toiminnot säilyttäisivät 
tehokkuutensa. 
 
3. Todelliset turvapäivitykset 
 
Jotta työtiedostot eivät laukaisisi ohjelmissa virhetoimintoja tai pahimmassa ta-
pauksessa lataisi Internetistä haittaohjelmaa, ovat sovellukset myös 
turvapäivitettävä. Jollei turvapäivityksiä tehtäisi, virhetoimintoja voidaan käyt-
tää tietoturvahyökkäyksiin jakamalla työtiedostoa, joka aiheuttaa sovelluksessa 
puskurin ylivuodon. (Järvinen 2006, 17.) 
 
Uhri pitäisi saada lataamaan ja avaamaan tietty työtiedosto, ennen kuin turva-
aukkoa pystytään hyödyntämään. Tiedosto voi olla esillä www-sivulla tai lähe-
tetty sähköpostiin houkuttelevan saatteen kera. Moni ei tiedä, että tavalliset 
työtiedostot tai musiikkiohjelman soittolistat voivat olla näin vaarallisia.  
 
Vaarallisia turva-aukkoja on löydetty mm. RealPlayeristä, Microsoftin Media 
Playeristä, Adobe Acrobat –lukuohjelmasta sekä Winampista. (Järvinen 2006, 
18.) 
 
 
6.3.2 Päivityksen ongelmat 
 
Vaikka Windowsin päivitys on pyritty tekemään mahdollisimman helpoksi ja automaat-
tiseksi, on siinä silti omat ongelmansa:  
 
 Nopea yhteys on pakollinen: Päivityksien isojen kokojen takia lataus edellyttää 
käytännössä laajakaistayhteyttä. 
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 Uudelleenkäynnistyksen pakko: Monet päivitykset edellyttävät uudelleen-
käynnistystä, koska Windows-koneissa ei voi saavuttaa kovin korkeita uptime-
arvoja päivityksien pakon vuoksi. Uudelleenkäynnistys on ongelma joillekin oh-
jelmille, esimerkiksi laskenta tai tilastointi voi katketa uudelleenkäynnistyksen 
yhteydessä. 
 
 Yhteensopivuusongelmat: Yhteensopivuusongelmia voi tulla, jos turvapäivi-
tykset joudutaan tekemään kiireellä. Tällöin Windows ei enää toimikaan 
päivityksen jälkeen. 
 
Monissa yrityksissä testataan päivitysten toimivuus, ennen kuin ne viedään tuo-
tantoympäristöön. Vaikka päivitys vie kauemmin, vältytään kuitenkin 
mahdollisilta ongelmilta. (Järvinen 2006, 20–21.) 
 
 Tilankulutus: Jos päivityksien kanssa tulee ongelmia, joihinkin päivityksiin on 
jätetty palautusmahdollisuus eli päivityksen voi perua. Tätä varten on 
C:\Windows-hakemistoon piilotettu $NtUninstall-alkuisia hakemistoja, jotka 
vievät aikaa myöten paljon levytilaa. Hyväksi ohjelmaksi turhien hakemistojen 
poistoon on todettu Update CleanUp, jonka saa seuraavalta sivustolta www.pc-
shareware.com/update.htm.  
 
 Yllättäviä komponentteja: Microsoftin ohjelmat saattavat käyttää osia toisista 
ohjelmista, jolloin itse tehtyjen päivitysten valinnassa tulee helposti yllätyksiä. 
Esimerkiksi tammikuussa 2003 SQL Slammer iski vain Microsoftin SQL Ser-
ver-tietokantapalvelimiin. Ensin luultiin, ettei siitä ole kotikäyttäjille haittaa, 
koska heidän koneissaan ei ole tietokantapalvelimia, mutta kyseinen tietokanta-
moottori sisältyi myös Microsoft Data Engine –ohjelmaan. Koska monet eri 
sovellukset tarvitsivat tietokantaominaisuuksia, ne asensivat jommankumman. 
 
 Laittomat kopiot: Laittomien kopioiden käyttäjät ovat joko kotikäyttäjiä tai yri-
tyksiä, joiden tietoturvakulttuuri on puutteellista. Tämän vuoksi Microsoft 
haluaa rajoittaa päivityksiä vain laillisesti hankittuihin Windowseihin.  
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Monet apuohjelmat ja päivitykset voidaan ladata vain aitoustarkistuksen läpäi-
sevään Windowsiin. Päivitys tai ohjelma voidaan kuitenkin ladata aidolla 
koneella, tallentaa se levykkeelle ja asentaa tiedostona toiseen koneeseen. (Jär-
vinen 2006, 22.) 
 
 Päivitysten loppuminen: Käyttöjärjestelmään ei enää tehdä päivityksiä, kun 
Microsoft päättää, että käyttöjärjestelmä on niin vanhentunut. (Järvinen 2006, 
23.) 
 
 
6.4 Palomuuri 
 
Palomuurin tarkoitus on suojella uhkilta, joihin käyttäjä ei voi omilla toimillaan vaikut-
taa. Se suojaa sekä sisäverkkoa että yksittäisen kotikäyttäjän työasemaa hyökkäyksiltä. 
Suojan toiminta liittyy lähinnä turva-aukkoihin, joita ole vielä päivitetty tai löydetty.   
 
Tietomurrot eivät ole ainoita asioita, joihin palomuuria tarvitaan. Sen tarkoituksena on 
estää myös palvelujen kaatuminen ja ylikuormittuminen. Koska palomuuri on erikoistu-
nut yhteyksien käsittelyyn, se pystyy pitämään kirjaa kaikista yhteyksistä ja 
havaitsemaan tarkoitukselliset ylikuormitustilanteet. (Järvinen 2006, 107.) 
 
Palomuuri on ainoa, joka pystyy estämään tietokoneesta lähtevän liikenteen ulospäin. 
Liikenne voi olla lähtöisin jostain haittaohjelmasta, josta käyttäjä ei ole tietoinen. Muun 
tietoturvan ollessa kunnossa, ei haittaohjelmilla ole pääsyä tietokoneeseen. Tämän 
vuoksi palomuuri toimii viimeisenä varmistajana. (Järvinen 2006, 107–108.) 
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6.4.1 Mitä palomuuri tekee? 
 
Yksinkertaisesti sanottuna palomuuri tutkii ainoastaan IP-pakettien lähtö- ja kohdeosoit-
teet sekä porttinumeron. Palomuuriin ohjelmoidaan säännöt, joissa kuvataan mitkä 
portit ja osoitteet sallitaan missäkin tilanteissa. Jos jotkut paketit eivät täsmää yhteen-
kään sääntöön, ne hylätään. Tällaista peruspalomuuria sanotaan pakettisuotimeksi. 
(Järvinen 2002, 316.) 
 
 
Palomuuriin on lisätty toimintoja, jotka tutkivat siirrettyä dataa ja sen merkitystä.  
 
- virustorjunta: sähköpostiprotokollan välittämät liitetiedostot avataan ja tarkis-
tetaan mahdollisten virusten varalta. 
- surffauksen suodatus: keksit, Java-appletit tai ActiveX-ohjelmat suodatetaan 
pois verkkosurffauksesta. 
- osoitesuodatus: kiellettyjen avainsanojen avulla pystytään estämään käyttäjien 
pääsy tietyille verkkosivuille tai osoitteisiin. 
- proxy: verkosta tallennetaan haettuja www-sivuja siltä varalta, jos joku toinen 
sisäverkon käyttäjä menee samalle sivustolle. 
- työntekijöiden tarkkailu: jokaisen työaseman liikennöimän datan määrää, surf-
fattuja www-osoitteita, kellonaikoja ja käytettyjä prokollia seurataan. 
(Järvinen 2002, 319.) 
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7 HAITTAOHJELMAT 
 
 
Haittaohjelmalla (malware) tarkoitetaan kaikkia niitä ohjelmia, jotka asentuvat tietoko-
neelle salaa ja tuottaa käyttäjälle haittaa. Virukset ja muutamat troijalaiset kuuluivat 
1990- luvulla tähän ryhmään, mutta nopeiden verkkoyhteyksien ansiosta haittaohjelmi-
en määrä ja uhkapotentiaali on noussut aivan uudelle tasolle. Myös haittaohjelmien 
tekijät ovat muuttuneet. Ennen se viehätti nuoria, koska luvaton toiminta houkutti ja 
harrastajapiireissä siitä sai kunniaa. Nykyään rikolliset ansaitsevat haittaohjelmien te-
kemisellä rahaa. Sen vuoksi haittaohjelmille on tullut erilaisia nimityksiä: adware, 
attackware, greyware, malware, ransomware, riskware, spyware ja stealware. (Järvinen 
2006, 77, 80.)  
 
Rikolliset ostavat omiin tarkoituksiinsa kehittyneitä haittaohjelmia, joista he maksavat 
hyvin. Nollapäiväaukkoja käyttävät haittaohjelmat ovat erityisen kysyttyjä niiden hel-
pon levittämisen vuoksi. Jotkut ohjelman tekijät antavat tuotokselleen 
havaitsemattomuustakuun, mikä tarkoittaa sitä, ettei mikään sen hetkinen turvaohjelma 
tunnista uutta ohjelmaa. Kun torjuntaohjelmat oppivat tunnistamaan haittaohjelman, 
tekijä muuttaa ohjelmaa. (Järvinen 2006, 77–78.) 
 
 
7.1 Miten haittaohjelmat tulevat koneeseeni? 
 
On olemassa viisi tapaa, joiden kautta haittaohjelma voi päästä koneeseen: 
 
1. Sähköpostin liitetiedosto 
Sähköpostissa voidaan liitetiedostoina lähettää työtiedostoja tai ohjelmia. Liite-
tiedostot voivat sisältää viruksia, mutta nyt niissä voi piileskellä muitakin 
haittaohjelmatyyppejä. 
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2. Käyttöjärjestelmän aukot 
Verkkomadot ja muut ohjelmat käyttävät erityisesti käyttöjärjestelmän tietotur-
va-aukkoja hyödykseen. Näin ne pyrkivät levittämään itseään uusiin kohteisiin.  
Suojautuminen turva-aukkoja vastaan tapahtuu päivittämällä käyttöjärjestelmä 
säännöllisesti tai rajoittamalla käyttäjien oikeuksia. Palomuuri suojaa niitä auk-
koja vastaan, joihin ei ole vielä päivitystä. (Järvinen 2006, 79.) 
 
3. Selaimen aukot 
Kaikista kanavista vaarallisin on selaimen turva-aukot, sillä palomuuri on voi-
maton niitä vastaan. Hyvä keino suojautua on päivittää selainta erityisen 
huolellisesti ja välttää epämääräisiä www-palveluita. Selain myös kannattaa 
vaihtaa vähemmän yleiseen ja omia käyttöoikeuksia voisi rajoittaa, koska se es-
tää haittaohjelmien kiinnittymisen levylle.  
 
Piraattiohjelmien levityspalvelimet, huijaus- ja aktivointikoodeja listaavat sivut 
ja aikuisviihdepalvelut ovat paikkoja, joista saa haittaohjelmia koneelle. Tosin 
jotkut hyvämaineiset www-sivut ovat myös levittäneet haittaohjelmia, koska si-
vulle on saatettu murtautua haittaohjelman istuttamista varten tai haittaohjelman 
saa sivuilta näkyvien mainosten kautta aivan toiselta palvelimelta.  (Järvinen 
2006, 80–81.) 
 
4. Www-sivun ActiveX-ohjelmat 
Tavallisen käyttäjän kannalta ActiveX-ohjelmat ovat todellisia tietoturvapom-
meja. Hän ei osaa varoa www-sivuilta tulevia ActiveX-ohjelmia, vaan ajaa ne 
enempää miettimättä. Tämä johtuu siitä, että käyttäjä kuvittelee ne vaarattomak-
si, koska niissä on digitaalinen allekirjoitus. Todennäköisemmin on käynyt niin, 
että käyttäjä on vastannut OK tai Yes ruudulle ilmestyneeseen kysymykseen, 
koska se hidastaa surffausta. 
 
 
 
 
 
5. Muut kanavat 
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Haittaohjelmia on levitetty joko sellaisenaan tai kaupallisiin hyötyohjelmiin 
kiinnitettyinä p2p-verkoissa. Haittaohjelmia on löydetty myös mp3-soitinten le-
vyiltä, jotka ovat saastuneet tehtaalla käytetystä koneesta. (Järvinen 2006, 81–
82.) 
 
7.2 Roskaposti 
  
Jokaiselle on joskus tullut sähköpostiin mainoksia, joihin ei ole annettu lupaa. Tällaista 
kutsutaan roskapostiksi. Aikaa myöten sille on tullut monta eri nimeä, kuten UCE, junk 
mail, spam jne. (Järvinen 2002, 234.) 
 
Roskapostia tulee yleensä todella paljon, koska mainostaja säästää lähettäessään mil-
joona mainoskirjettä sähköpostin kautta. Hän ei välitä, meneekö mainos oikealle 
kohderyhmälle. (Järvinen 2002, 236.) 
 
 
7.2.1 Mitä roskapostille tehdään? 
 
Roskapostin torjumiseksi tavallinen käyttäjä ei voi tehdä paljon mitään. Alla on muuta-
ma asia, joita kannattaa noudattaa:  
 
1. Viestit kannattaa poistaa empimättä: paras tapa suhtautua roskapostiin, on 
poistaa kaikki roskapostiin viittaavat viestit. Niitä ei edes kannata avata, koska 
niissä voi olla upotettuja linkkejä www-sivuille. 
 
2. Oma nimi kannattaa poistaa jakelulistalta: roskapostien lopussa olevasta 
www-linkistä tai sähköpostiosoitteesta on mahdollisuus poistaa oma nimi jake-
lulistalta. Jotkut näistä poistolistoista voivat kuitenkin olla ansoja, jolloin 
osoitteen ilmoittaminen kertoo, että käyttäjän osoite on aktiivisessa käytössä ja 
samalla se joutuu toisen roskapostittajan listalle.  
 
Roskapostin herättäessä yhä enemmän vastustusta käyttäjien keskuudessa, mai-
nostajat ovat antaneet periksi oman nimen poistamisen jakelulistalta, koska 
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haluavat pitää kiinni tästä markkinointikanavasta. Jollei mainostaja anna käyttä-
jän poistaa nimeään listalta, on vaihtoehtona sähköisen suoramarkkinoinnin 
täydellinen kieltäminen. (Järvinen 2002, 237.) 
 
3. Lisää lähettäjät sulkulistalle: useimmissa sähköpostiohjelmissa on lista osoit-
teista, jotka tuhotaan välittömästi, kun ne saapuvat käyttäjän sähköpostiin. 
Tämän avulla voidaan roskapostien määrää vähentää, kun lisätään lähettäjän 
osoite listalle. Sulkulista ei kuitenkaan ole kovin tehokas, koska mainostajat 
käyttävät kertakäyttöisiä ja väärennettyjä lähetysosoitteita. (Järvinen 2002, 238.) 
 
4. Käytä torjuntaohjelmia ja käsittelysääntöjä: roskapostin vähentämiseksi on 
tehty ohjelmia, jotka poistavat roskapostilta näyttävät viestit automaattisesti. Pe-
riaatteena on, että ohjelma tunnistaa roskapostin niissä esiintyvien avainsanojen 
tai ilmaisumuotojen avulla. Esimerkiksi otsikossa on kolme huutomerkkiä. (Jär-
vinen 2002, 238 ja 241.)  
 
5. Valita lähettäjän operaattorille: asiakassopimuksessaan operaattorit kieltävät 
Internet-yhteyden käytön roskapostin lähettämiseen. (Järvinen 2002, 238.) 
 
7.3 Mistä tiedän, että koneessani on haittaohjelma? 
 
Tietokoneessa saattaa olla haittaohjelma, jos tietokone käyttäytyy seuraavilla tavoilla: 
 
 Muuttuneita asetuksia ei pysty palauttamaan ennalleen. Jotkut haittaohjel-
mat aiheuttavat mm. aloitussivumuutoksia. Aloitussivuna tai hakusivuna voi olla 
tuntematon sivu ja vaikka asetukset muuttaa takaisin oikeiksi, ne voivat muuttua 
takaisin vääriksi, kun kone käynnistetään uudelleen. 
 
 
 
 
 Web-selaimessa on osia, joita ei ole sinne ladattu. Vakoiluohjelmien vuoksi 
Web-selaimeen saattaa tulla ylimääräisiä, ei-toivottuja työkalupalkkeja. Jos työ-
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kalupalkit poistetaan, ne saattavat koneen uudelleen käynnistyksessä tulla takai-
sin. 
 
 Tietokone on hidas. Tietokoneen toiminta voi hidastua vakoilu- tai haittaohjel-
mien vuoksi, koska ne käyttävät liian paljon resursseja mainosten lähettämiseen 
ja toimintojen jäljittämiseen.  
 
 Ponnahdusikkunamainoksia ilmestyy jatkuvasti.  Tietokoneessa saattaa olla 
vakoilu- tai haittaohjelma, jos heti koneen käynnistämisen jälkeen ilmestyy pon-
nahdusikkunoita ruudulle. (Saatavissa: 
http://www.microsoft.com/finland/athome/security/spyware/spywaresigns.mspx) 
 
 Selain kaatuilee satunnaisesti surffailun aikana tai heti käynnistettäessä. 
 
 Erikoisesti nimettyjä tiedostoja löytyy levyltä. Niissä on usein numeroita tai 
välilyöntejä ja on tyypillistä, että nimet vaihtuvat koko ajan. (Järvinen 2006, 85.) 
 
7.4 Miten haittaohjelmat poistetaan? 
 
Haittaohjelmien poisto on tehty tahallisesti vaikeaksi. Jos haittaohjelman poistaa, se 
ilmestyy takaisin, kun koneen käynnistää uudelleen. Eri yritykset ovat kehittäneet hait-
taohjelmille omat poisto-ohjelmansa, joiden avulla poistaminen pitäisi sujua. 
(Saatavissa: 
http://www.microsoft.com/finland/athome/security/spyware/spywareremove.mspx) 
 
Haittaohjelmien poistamiseen kannattaa käyttää etsintäohjelmia eli skannereita. Ne 
skannaavat tiedostot läpi ja ilmoittavat löydöistään, jolloin käyttäjä voi poistaa haittaoh-
jelmiksi todetut tiedostot. (Järvinen 2006, 85.) 
 
 
 
Vaikka etsintäohjelmien käyttö on helppoa, niillä on omat rajoituksensa. Seuraavassa on 
mainittu muutama rajoitus:  
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- Etsintäohjelmat eivät aina ole ajan tasalla, joten lopullinen puhdas tulos 
ei välttämättä takaa sitä, että koneessa ei olisi jotain ylimääräistä. 
 
- Vääriä hälytyksiä saattaa tulla joskus, esim. liiallisen ”virkaintoisuuden” 
takia. (Järvinen 2006, 86.) 
 
Kuva 2. Haittaohjelmien etsintäohjelma Ad-Aware. 
 
Kaikki haittaohjelmien poistavat ohjelmat eivät kuitenkaan aina ole oikeassa antaessaan 
ilmoituksen löytyneestä haittaohjelmasta. Esimerkiksi F-Securen virustorjuntaohjelma 
saattaa antaa ilmoituksen BackWeb - nimisestä ohjelmasta torjuessaan mainoksia. Sitä 
ei saa poistaa, koska se on virustorjuntaohjelman taustaohjelma. (Korpela 2005, 69.) 
 
 
 
 
 
Alla on lista erilaisista anti-spyware-ohjelmista, joita kannattaa käyttää haittaohjelmien 
poistamiseen: 
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- Lavasoft Ad-Aware SE (www.lavasoftusa.com tai www.mikropc.net) 
- SpyBot  
- Search and Destroy (www.safer-networking.org) 
- Microsoft Anti-Spyware  
(Ahonen 2006, 34.) 
 
7.5 Erilaisia haittaohjelmia 
 
Haittaohjelmia on nykyään niin paljon, että niiden tarkka luokittelu on mahdotonta. Ai-
noaksi yhteiseksi tekijäksi voidaan sanoa haitan ja taloudellisen vahingon tuottaminen 
käyttäjälle. Alla olen eritellyt muutaman haittaohjelman:  
 
- Bottiverkot: Bottiverkko on joukko koneita, jotka on valjastettu ulko-
puolisen tahon käyttöön uhrien tietämättä. Sana tulee IRC-kanavilla 
käytetyistä bot-ohjelmista, jotka suorittivat automatisoituja tehtäviä.  
 
Koneet saadaan haltuun lähettämällä niihin ohjelma (troijalainen, botti), 
joka piiloutuu hyvin ja jää odottamaan bottiverkon ohjaajalta tulevia ko-
mentoja. (Järvinen 2006, 88.) 
 
- Näppäimistökaapparit: Näppäimistökaapparit (keyboard loggers) yrit-
tävät saada salasanoja ja käyttäjätunnuksia haltuunsa. Nämä ohjelmat 
jäävät muistiin ja heräävät, kun käyttäjä menee esim. verkkopankin si-
vulle.   
 
Hakkerin käsissä näppäimistökaappari pystyy paljastamaan sisäverkossa 
käytettävät salasanat ja näin hakkeri pystyy murtautumaan lähiverkon 
palvelimille. (Järvinen 2006, 89.) 
 
 
- Vakoilu- ja mainosohjelmat: Spyware on yhteinen nimitys kaikille 
haittaohjelmille. Ne eivät tule koneeseen salaa vaan niistä on selvä mai-
ninta palvelun sivulla tai asennusohjelmassa. Usein käy niin, ettei 
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käyttäjä tule lukeneeksi ilmoitusta tai ei ymmärrä, mihin on sitoutumas-
sa. (Järvinen 2006, 100.) 
 
Jos näytölle ilmestyy mainosikkunoita, on koneella spyware-tartunta. 
Mainoksia saattaa putkahdella näytölle kesken surffauksen ja mainosta-
minen keskittyy yleensä samaan tuotteeseen.  
 
Yksityisyyttä vaarantavien henkilö- tai surffaustietojen kerääminen on 
spyware-ohjelmien vaarallisin toiminta ja se on käyttäjille näkymätöntä. 
(Järvinen 2006, 101.) 
 
Jotkut haittaohjelmat ovat mainosohjelmia, mutta niitä kaikkia ei pidä 
sekoittaa viruksiksi, koska ne eivät aina ole viruksia. Esimerkiksi, jos oh-
jelman hankkijoille on avoimesti ilmoitettu mainosten näyttämisestä, 
puhutaan ohjelman ominaisuudesta, ei viruksesta. (Korpela 2005, 69.)  
 
Käyttäjä voi rekisteröityä ilmaisen musiikkiohjelman käyttäjäksi ja antaa 
samalla luvan lähettää kohdennettuja mainoksia. Tällaisissa tapauksissa 
käyttäjä on saattanut myös suostua siihen, että yritys tarkkailee hänen 
toimintaansa Internetissä ja lähettää siellä kohdennettuja mainoksia. 
(Saatavissa: 
http://www.microsoft.com/finland/athome/security/spyware/spywarewha
t.mspx) 
 
 
   
 
 
 
 
 
7.6 Muita haittaohjelmien torjuntakeinoja 
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Vaikka haittaohjelmien poistamiseksi on kehitelty erilaisia etsintäohjelmia, pystytään 
niiden lisäksi muullakin tavoin torjumaan haittaohjelmia. Alla on lista, jossa on erilaisia 
vaihtoehtoja haittaohjelmien torjumiseksi. 
 
1. Ellet ymmärrä kysymystä, älä klikkaa Yes tai Ok. 
2. Ellet ole täysin varma netissä mainostettavista turvaohjelmista, älä lataa niitä. 
3. Asenna vain sellaisia ohjelmia, joita muut suosittelevat tai joista olet lukenut, 
esim. lehdistä. 
4. Puoliväkisin tyrkytettyä ohjelmaa ei kannata ladata. 
5. Tietokoneen ollessa pidemmän aikaa käyttämättömänä, sammuta kone tai irrota 
sen verkkoyhteyden johto. 
6. Käytä säännöllisesti virustorjuntaohjelmia ja spyware-etsijöitä, mutta älä luota 
niihin sokeasti. 
7. Tarkista, että palomuuri on käytössä. 
8. Huolehdi selaimen ja käyttöjärjestelmän päivityksistä. 
9. Käyttöoikeudet olisi hyvä olla perustasolla ja täysiä oikeuksia voisi käyttää vain 
tarvittaessa. 
10. Kannattaa vaihtaa sähköpostiohjelma tai selain vähemmän suosittuihin, koska 
haittaohjelmien tekijät eivät ole niistä kiinnostuneita. 
(Järvinen 2006, 103.) 
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8 PHISHING - KHALASTELU  
 
 
8.1 Mitä khalastelu tarkoittaa? 
 
Khalastelulla tarkoitetaan tietojen urkkimista käyttäjiltä siten, etteivät he tiedä asiasta 
mitään. Tietojen keräämisen tarkoituksena on saada haltuun sellaista tietoa, joista on 
huijareille taloudellista hyötyä. Tällaista tietoa ovat pankkitilien numerot, pin-koodit, 
salasanat ja käyttäjätunnukset. 
 
Khalastelu päättyy vasta, kun sen taloudellinen pohja saadaan murrettua. Tähän voidaan 
päästä esimerkiksi niin, että käyttäjistä koulutetaan riittävän varovaisia, jotta he eivät 
lankeaisi huijauksiin tai parannetaan huijareiden jäljittämistä niin merkittävästi, että 
riski kiinnijäämiseksi nousee liian suureksi.  
 
Valitettavasti olemme aina huijareita askeleen jäljessä, koska heidän rajaton kekseliäi-
syys ja kyky reagoida nopeasti uusiin tekniikoihin antavat heille pysyvän edun. 
(Järvinen 2006, 273.) 
 
 
 
 
Kuva 3. Khalastelun toimintakaavio. (Järvinen 2006, 284.) 
 
 
nostaa rahaa, tilaa 
tavaraa 
murrettu www-palvelin
kerää luotto-
korttitiedot ja käyttäjä-
tunnukset 
klikkaa viestissä 
olevaa linkkiä
uhri 
huijari murtautuu kotiko-
neeseen tai ostaa 
bottiverkon palve-
lua 
murrettu kotikone 
lähettää säh-
köposteja 
khalastelu-viestejä valesivusto 
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Khalastelun englanninkielinen sana phishing tulee sanoista password ja fishing. Sitä 
käytettiin Yhdysvalloissa jo 1990-luvulla kuvaamaan huijareita, jotka yrittivät ”khalas-
telun” avulla saada Internet-käyttäjien tunnussanoja puhelimitse esiintymällä 
operaattorin työntekijänä. (Järvinen 2006, 274.) 
 
8.2 Mitä khalastelu voi aiheuttaa? 
 
Khalastelua voidaan sanoa yhdeksi tämän hetken yleisimmistä Internetin vaaroista. Sen 
kohteita ovat niin yksityisasiakkaat kuin yritykset. Yrityksille khalastelu tuottaa enem-
män haittaa. Tietovarkauden sattuessa tiettyjen sektoreiden yritysten toiminta 
vahingoittuu merkittävästi ja huijauksen tapahduttua yrityksen uskottavuus ja asiakkai-
den luottamus verkkopalveluihin saattaa heiketä.  
 
Khalastelun yhteydessä voidaan käyttää haittaohjelmia. Nämä haittaohjelmat ovat näp-
päinpainalluksia tallentavia troijalaisia, jossa käyttäjän tiedot saadaan helposti selville. 
Esimerkiksi käyttäjän ollessa pankin sivustolla, haittaohjelma käynnistyy, tallentaa 
käyttäjän syöttämät tiedot ja lähettää ne eteenpäin. Panda Softwaren mukaan tällaisten 
tietoavarastavien troijalaisten määrä kasvoi 113 % vuoden 2005 alkupuolella. 
(Saatavissa: 
http://www.virustorjunta.net/modules.php?name=News&file=article&sid=560) 
 
8.3 Kuinka tunnistan khalastelu-hyökkäyksen? 
 
Sanotaan, että luottokorttiyhtiöt, maksulliset verkkopalvelut tai pankit eivät koskaan 
lähesty asiakasta sähköpostitse. Tämä ohje on tänä päivänä hyödytön, koska esimerkiksi 
Amerikassa monet verkkopalvelut lähettävät asiakkailleen erikoistarjouksia tai tiedottei-
ta sähköpostitse. Aidon palvelun tunnistaa siitä, että sähköpostiviestiin on lisätty 
vastaanottajan käyttäjätunnuksen tai tämän luottokortin neljä viimeistä numeroa. (Järvi-
nen 2006, 286.) 
 
 
 
 
 46
Alla on lueteltu muutama asia, joiden perusteella huijauksen voi huomata: 
 
- Väärä asiakas: suurin osa khalastelu-viesteistä on lähetetty kansainvä-
listen pankkien nimissä, joten jollei ole kyseessä olevan pankin asiakas, 
viestin voi poistaa. Muussa tapauksessa tarvitsee olla erittäin tarkka vies-
tin aitoudesta. (Järvinen 2006, 286–287.) 
 
- Suomen kieli: Monet ulkomaalaiset käyttävät koneellista kielenkäännös-
tä viesteissään, joka tuottaa melko huonoa suomea. Suomalaisten on 
helppo huomata viestin aitous kielestä. Tosin jotkut huijaussivustot ovat 
saaneet apua suomalaisilta sivujen kääntämisessä, joten kieliasu ei vält-
tämättä paljasta huijausta. (Järvinen 2006, 287.) 
 
- Väärä päivämäärä ja kellonaika: www-palvelussa näkyvä päivämäärä 
ja kellonaika ovat aina epäilyttävä merkki, koska ne saattavat olla huija-
rin kopiohetken aika ja päiväys.  
 
- Älä luota sokeasti opittuun: Huijarit ovat oppineet kiertämään niitä 
opetuksia, mitä käyttäjille opetetaan. Esimerkiksi pienen lukon kuva saa-
tetaan lisätä sivustolle, mutta aidossa viestissä lukko sijaitsee aina 
selaimen tilarivillä, ei itse www-sivulla. (Järvinen 2006, 288.) 
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Kuva 4. Nordean nimissä lähetetty khalastelu-viesti. (Saatavissa: 
www.flickr.com/photos/dumell/56945715/in/set-516001) 
 
 
8.4 Suojautuminen khalastelu - hyökkäyksiltä 
 
 Epäilyttäviä sähköpostiviestejä ei kannata avata. Viestin tunnistaa usein epäilyt-
täväksi jo otsikkotiedoista. 
 
 Verkkopankin tai muun sähköisen asiointipalvelun sivustolle ei kannata mennä 
sähköpostiviestin linkkiä seuraamalla. Myös www-sivuilla olevia linkkejä on 
syytä varoa. Turvallisesti oikealle sivustolle pääsee kirjoittamalla itse sähköisen 
asiointipalvelun www-osoitteen selainohjelman osoiteriville. 
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 Ennen luottamuksellisten tietojen syöttämistä on tarkistettava, että on oikean or-
ganisaation sivulla. Sen osoiterivillä olevan osoitteen pitäisi muodostua domain-
nimestä. Osoite alkaa https-tekstillä ja SSL-suojaus on käytössä, jos selaimen 
alareunassa oleva lukko on kiinni. 
 
Osoite alkaa 
aina https-
tekstillä 
SSL-suojaus on 
käytössä, kun 
lukko on kiinni 
Kuva 5. Oikeanlaisesta sivustosta pitäisi näkyä yllämainitut asiat. 
 
 
 Jos selainohjelmasi antaa varoituksen, ettei sivuston osoite täsmää palvelimen 
varmenteen kanssa, kannattaa selvittää, mistä tämä johtuu.  
 
 Organisaatioon kannattaa ottaa yhteyttä epäilyttävissä tapauksissa. 
(Saatavissa: http://www.ficora.fi/suomi/tietoturva/ohjeet/ohje-2005-01.htm) 
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Seuraavat asiat pitäisi erityisesti huomioida suojautumisen kannalta: 
 
 Sähköpostissa olevaan lähettäjäkentän sisältöön ei pidä luottaa, koska se voidaan 
helposti väärentää. 
 
 HTML-sähköpostissa tai www-sivustolla oleviin linkkeihin ei pidä luottaa, että 
ne vievät kyseessä olevaan paikkaan.  
(Saatavissa: http://www.ficora.fi/suomi/tietoturva/ohjeet/ohje-2005-01.htm) 
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9 OPISKELIJAT JA TIETOTURVA  
 
 
Työni teoriaosaan perustuen suunniteltiin kyselytutkimus, jossa tarkasteltiin, kuinka 
suuri ongelma Huittisissa opiskeleville opiskelijoille tällä hetkellä ovat erilaiset viruk-
set, haittaohjelmat, roskaposti ja khalastelu. Näiden lisäksi kysyttiin erilaisista 
suojautumiskeinoista, kuten päivityksistä, palomuurista, käyttäjäryhmistä ja käyttäjä-
tunnuksista ja salasanoista. Kyselytutkimuksessa tiedusteltiin myös 
tietoturvakiinnostuksesta opiskelijoiden kohdalla. 
  
9.1 Kyselyn kohderyhmä 
 
Kysely tehtiin Satakunnan Ammattikorkeakoulun Huittisten yksikön opiskelijoille, 
Huittisten Ammatti- ja Yrittäjäopiston opiskelijoille ja Huittisten lukiolaisille eli kohde-
ryhmänä olivat Huittisissa opiskelevat opiskelijat.  
 
9.2 Kyselyn rakenne 
 
Kysely on jaoteltu viiteen eri osioon, jotka ovat tietoturva, työaseman uhat, työaseman 
suojaus, haittaohjelmat ja khalastelu. Taustatietoina vastaajilta kysyttiin sukupuolta ja 
ikää. Kysely tehtiin niin, että se samalla antaa valistavaa tietoa kyseenomaisista asioista. 
Näin saatiin opiskelijoiden tietämys erilaisista asioista selville, mutta myös opiskelijat 
saivat tietoa vastatessaan kyselyyn.  
 
9.3 Kysely ja Lotus Notes 
 
Kysely tehtiin Lotus Notes Domino 6.5 -ohjelmalla. Valmista kyselypohjaa mallina 
käyttäen tein oman kyselypohjan. Kyselyn tekeminen alkoi kysymysten siirtämisellä 
Microsoft Wordilla tehdystä versiosta. Kyselyyn tuli viisi lomaketta, jotka olivat nimet-
ty teoriaosan mukaan tietoturvaksi, työaseman uhaksi, työaseman suojaukseksi, 
haittaohjelmiksi ja khalasteluksi. Kysymysten siirtämisen jälkeen tein tarvittavat muu-
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tokset valintakohtien suhteen. Esimerkiksi, jos kysymyksessä oli vastausvaihtoehtoja 
monta, valittiin checkbox-valintalaatikko. Seuraavaksi valitsin sopivat fontit ja värit, 
jotta teksti erottui selvästi taustasta ja muusta tekstistä.  
 
Kun lomakkeet olivat valmiina, niille tehtiin näkymät. Jokainen näkymä nimettiin lo-
makkeiden mukaan, jotta tiedettäisiin, mikä näkymä kuuluu mihinkin lomakkeeseen. 
Tämä helpottaa tulosten katsomista, kun vastaukset esiintyvät oikeissa kohdissa.  
 
Näkymien jälkeen kyselylle tehtiin EtusivuPage, joka on ensimmäinen sivu kyselyyn 
vastattaessa. Siihen kirjoitettiin kyselyn tekijä, miksi kysely tehdään, kuinka kauan se  
kestää ja kehen voi ottaa tarvittaessa yhteyttä. Lopuksi tehtiin KiitosPage, joka aukeaa 
kyselyyn vastattaessa viimeisenä. Siinä kiitettiin vastauksista.  
 
9.4 Kyselyn toteutus 
 
Kysely toteutettiin Internet-kyselynä, jossa kyselyyn vievä linkki laitettiin oppilaitoksen 
ehdottamaan paikkaan koulun Internet-sivuille. Kysely löytyi osoitteesta 
http://hui01.bh.spt.fi/koe/kyselypohja.nsf 16.11.2006 - 29.11.2006 välisen ajan. Opiske-
lijoilla oli viikko aikaa vastata kyselyyn.  Liitteessä 1 on esitelty suunniteltu 
Internetkyselylomake. 
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10 TULOKSET 
 
Kyselyyn tuli vastauksia noin 116. Koska kysely oli aika pitkä, osa oli jättänyt vastaa-
misen kesken, joten eri osioissa on eri vastaajamäärät. Osioon kaksi oli jättänyt 
vastaamatta yhdeksän, kolmanteen osioon 14, neljänteen osioon 15 ja viidenteen osioon 
16. 
 
 
Kyselyn ensimmäisenä kysymyksenä oli ”Informoiko koulu tarpeeksi tietoturvaan 
liittyvissä asioissa?”. Vastaajat valitsivat seuraavista vaihtoehdoista: ”Kyllä” ja ”Ei”. 
Informoiko koulu tarpeeksi tietoturvaan liittyvissä asioissa?
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Kuva 6. Naisten ja miesten vastausprosentit koulun tietoturvainformoimisesta. 
 
 
Naisista 48,2 % eli enemmistö vastasi ”Ei”, kun enemmistö miehistä (58,3 % ) vastasi 
”Kyllä”. 
 
Miesten ja naisten vastausten perusteella voidaan päätellä, ettei koulu informoi tarpeeksi 
tietoturvaan liittyvistä asioista. Lähes puolet sekä miehistä että naisista oli tätä mieltä. 
Vaikka miehistä 58,3 % oli vastannut ”Kyllä”, oli ”Ei” vastauksia tullut jopa 51,8 %. 
Näiden tietojen perusteella koulujen pitäisi tiedottaa enemmän tietoturvaan liittyvistä 
asioista.  
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Toisena kysymyksenä oli ”Haluaisitko, että koulu tiedottaisi sinua tietoturvaan liitty-
vistä asioista?”. Vaihtoehtoina olivat ”Kyllä” ja ”Ei”. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
     
Kuva 7. Naisten ja miesten vastausprosentit toisesta kysymyksestä. 
Haluaisitko, että koulu tiedottaisi sinua tietoturvaan liittyvistä asioista?
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Naisista 56,9 % haluaisi, että heitä tiedotettaisiin tietoturvaan liittyvistä asioista. Miehis-
tä 70,6 % oli ei-vastauksen kannalla. 
 
Alla olevasta taulukosta voidaan huomata, että ero miesten ja naisten välillä kysymyk-
sessä kaksi on tilastollisesti lähes merkitsevä. 
            
 CHI-SQUARE DF P 
Pearson Chi-square 8.745423 df=1 p=.00311
Kuva 8. Naisten ja miesten vastausten eron merkitys. 
 
Toisen kysymyksen vastausten perusteella naisista yli puolet haluaisivat, että koulu tie-
dottaisi heitä tietoturvaan liittyvistä asioista. Miehistä 70,6 % vastasi, ettei halua koulun 
tiedottavan tietoturvasta. Edellisen kysymyksen perusteella luulisi heidän haluavan, 
koska ensimmäiseen kysymykseen (Informoiko koulu tarpeeksi tietoturvaan liittyvistä 
asioista) ”Ei”  vastauksia tuli 51,8 % ja ”Kyllä” vastauksia vain 58,3 %.   
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Kolmannen kysymyksen ”Jos et seuraa tietoturvatiedotuksia, miksi?” perusteella voi 
päätellä, että aika moni seuraa tietoturvatiedotuksia. Kysymykseen ei tarvinnut vastata, 
jos seurasi tietoturvatiedotuksia.  Vaihtoehtoina oli ”Ei se oikeastaan kuulu minulle”, 
”Se vie liikaa kallista aikaani”, ”Se on liian hankalaa”, ”Minua ei kiinnosta” ja ”Se kuu-
luu operaattorille, jonka pitäisi tiedottaa”. 
Jos et seuraa tietoturvatiedotuksia, miksi?
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Kuva 9. Tietoturvatiedotusten seurannan vastausprosentit. 
 
Vastaajista 13,8 % :ia ei kiinnostanut tietoturva. Toiseksi eniten vastauksia on saanut 
viimeinen vaihtoehto (se kuuluu operaattorille, jonka pitäisi tiedottaa), joka on saanut 
12,9 % vastauksista.  
 
Kolmas kysymys oli saanut aika hyvin vastauksia, jonka perusteella voidaan päätellä, 
ettei kaikki seuraa tietoturvatiedotuksia. Suurin syy vastausten perusteella on, ettei 
opiskelijoita kiinnosta tietoturvatiedotukset. Kuitenkin vastauksista 12,9 % haluaa ope-
raattorin tiedottavan heitä. Tämän perusteella voidaan päätellä, että opiskelijoita 
kiinnostaa tietoturvatiedotukset, kunhan heidän ei itse tarvitse itse seurata, vaan heitä 
tiedotettaisiin henkilökohtaisesti, esimerkiksi opiskelun yhteydessä.    
 
 
 
 55
Neljännessä kysymyksessä ”Kuinka tärkeitä tietoturvan tietolähteitä seuraavat ovat 
sinulle?” vertailtiin eri tietolähteiden tärkeyttä. Tietolähteinä olivat verkko-operaattorin 
tiedotus, oppilaitos, TV- ja radiouutiset, TV-ohjelmat, sanoma- ja aikakausilehdet, tieto-
turvasivustot Internetissä ja lähipiiri. Vastaaja valitsi asteikolla 5 = täysin turha, 4 = 
turha, 3 = en osaa sanoa, 2 = tärkeä ja 1 = erittäin tärkeä. 
            
MIEHET  
NAISET  
Kuinka tärkeitä tietoturvan tietolähteitä seuraavat ovat sinulle?
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Kuva 10.  Tietoturvan tietolähteiden keskiarvot miehiltä ja naisilta. 
  
Suurimmat eroavaisuudet näyttäisi olevan tietoturvasivustot Internetissä ja lähipiirissä. 
Alla olevasta t-testistä huomataan, että ero on lähes tilastollisesti merkitsevä. 
 
 MIES NAINEN T-VALUE DF P 
TIETOTURVASIVUSTOT 
INTERNETISSÄ 1,73 2,04 -2,01496 112 0,046304 
Kuva 11. T-testi naisten ja miesten eroavaisuudesta tietoturvasivustot Internetissä -kohdasta. 
 
Opiskelijat ovat pitäneet eri tietoturvan tietolähteitä tärkeinä tai erittäin tärkeinä. Heitä 
kiinnostaa tietoturvasta tiedottaminen. Koulut voisivat myös tiedottaa, mistä opiskelijat 
löytävät eri tietoturvan tietolähteitä. 
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Viidennessä kysymyksessä ”Kuinka suuriksi tietoturvariskeiksi koet seuraavat asiat 
omalla kohdallasi?” käsiteltiin eri tietoturvariskejä, jotka olivat kotikoneen saastuminen 
viruksista tai madoista, luottamuksellisten tietojen katoaminen, muuttuminen, leviämi-
nen ja varastaminen. Vastaaja valitsi seuraavista vaihtoehdoista: 5 = ei lainkaan 
merkittävä, 4 = vähemmän merkittävä, 3 = en osaa sanoa, 2 = melko merkittävä, 1 = 
erittäin merkittävä.  
 
NAISET  
MIEHET  
Kuinka suuriksi tietoturvariskeiksi koet seuraavat asiat omalla kohdallasi?
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Kuva  12. Miesten ja naisten tietoturvariski-kysymyksen keskiarvot. 
 
Suurimmat eroavaisuudet viidennessä kysymyksessä näyttäisi olevan ensimmäisen (ko-
tikoneen saastuminen viruksista ja madoista) ja toisen (luottamuksellisten tietojen 
katoaminen) vaihtoehdon kohdalla. T-testillä tehdyssä vertailussa huomataan, että ero 
on tilastollisesti merkitsevä.   
 
 MIES NAINEN T-VALUE DF P 
KOTIKONEEN SAASTUMINEN 2,15 1,58 2,91472 112 0,0043 
Kuva 13. T-testi naisten ja miesten eroavaisuudesta kotikoneen saastumisessa. 
 
Sekä naiset että miehet  kokevat kysymyksen viisi vaihtoehdot melko merkittäväksi tai 
erittäin merkittäväksi. Tämän perusteella voidaan päätellä, että he kokevat tietoturvan 
tärkeäksi omalla koneellaan. 
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Kuudennessa kysymyksessä ”Miten tärkeinä pidät seuraavia asioita kotikoneellasi?”  
tiedusteltiin vastaajien tärkeimpinä pitämiään tiedostoja, joista valmiiksi oli annettu 
omat tiedostot, virustorjuntaohjelmat, kuvatiedostot ja musiikkitiedostot. Lopuksi oli 
annettu vielä vaihtoehdoksi kirjoittaa jokin muu edellä mainituista puuttuva. Vastaaja 
sai valita seuraavista vaihtoehdoista: 5 = täysin turha, 4 = turha, 3 = en osaa sanoa, 2 = 
tärkeä, 1 = erittäin tärkeä. 
MIEHET  
NAISET  
Miten tärkeinä pidät seuraavia asioita kotikoneellasi?
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Kuva 14. Miesten ja naisten keskiarvot tärkeimpinä pitämistään tiedostoista. 
 
Eroavaisuutta miesten ja naisten välillä näyttäisi olevan virustorjuntaohjelma-kohdassa. 
T-testin mukaan ero on tilastollisesti merkitsevä. 
 MIES NAINEN T-VALUE DF P 
VIRUSTORJUNTAOHJELMAT 1,63 1,17 2,928794 113 0,004117 
Kuva 15. T-testi naisten ja miesten eroavaisuudesta virustorjuntaohjelma- kohdassa. 
 
Edellä mainittujen tiedostojen lisäksi vastaajat olivat maininneet tärkeiksi tiedostoiksi 
seuraavat: työtiedostot, porno, ohjelmisto, warez, animet, palomuuri, videotiedostot ja 
työkalut. 
 
Vastausten perusteella voidaan päätellä, että opiskelijat pitävät tietokoneellaan olevia 
tiedostoja tärkeinä tai erittäin tärkeinä. Tämän vuoksi heidän tietokoneensa tarvitsee olla 
turvallinen, jotta tiedostot eivät häviäisi tai tuhoudu. Koulut voisivat tiedottaa torjunta-
ohjelmien päivityksistä ja tärkeydestä. 
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Seitsemännessä kysymyksessä ”Kuinka usein törmäät viruksiin omalla koneellasi?” 
vastaajille oli annettu seuraavat vaihtoehdot: joka päivä, joka viikko, kerran kuukaudes-
sa, kerran vuodessa, koneellani ei ole ollut viruksia ja en osaa sanoa.  
Kuinka usein törmäät viruksiin omalla koneellasi?
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Kuva 16. Vastaukset prosentteina virustörmäyksistä omalla koneella. 
 
Vastaajat ovat törmänneet viruksiin eniten kerran kuussa (28,4 %) ja  toiseksi eniten 
kerran vuodessa (25,9 %).  
 
Vastausten perusteella voidaan todeta, että opiskelijoilla on hyvät torjuntaohjelmat ko-
neellaan, koska vain 1,7 % on törmännyt viruksiin joka päivä. Vastauksista 28,4 % on 
törmännyt viruksiin kerran kuussa. Tähän voi myös vaikuttaa käyttötottumukset ja mil-
laisilla sivuilla opiskelijat surffaavat. Kokonaisuudessaan opiskelijat ovat suojanneet 
koneensa oikein viruksia vastaan. 
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Kahdeksannessa kysymyksessä ”Millaisia viruksia ne ovat olleet?” vastaajilta kysyt-
tiin virustyyppiä, johon he ovat törmänneet. Vaihtoehtoina olivat madot, troijalaiset, 
muut virukset, haittaohjelmat ja en tiedä.  
Millaisia viruksia ne ovat olleet?
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Kuva 17.  Virustyypit, joihin vastaajat ovat törmänneet.  
 
Eniten vastaajat ovat törmänneet troijalaisiin 49,1 % ja toiseksi eniten haittaohjelmiin 
37,9 % ja kolmanneksi matoihin 25 %. Suurin osa on tiennyt, mihin virukseen on tör-
männyt, koska ”En tiedä” -vastauksia on tullut 16,4 %. 
 
Kahdeksannen kysymyksen perusteella voidaan päätellä, että opiskelijat tietävät erilai-
sista viruksista. He osasivat mainita nimeltä, mitä viruksia heidän koneilleen on tullut. 
Opiskelijoille voisi kuitenkin tiedottaa erilaisten virusten toimintatavoista, koska vastaa-
jista 16,4 % on vastannut ”En tiedä”. 
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Yhdeksännessä kysymyksessä ”Mitä virustorjuntaohjelmaa käytät?” käsitti erilaisia 
virustorjuntaohjelmia, jotka olivat F-Secure, Avira Antivir, Norton Antivirus ja McA-
fee. Näiden lisäksi oli annettu vastausvaihtoehdoksi en tiedä, minulla ei ole 
virustorjuntaohjelmaa kotikoneella ja oman vaihtoehdon lisääminen. 
Mitä virustorjuntaohjelmaa käytät?
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Kuva 18. Vastaajien käyttämät virustorjuntaohjelmat. 
 
Yllämainituista virustorjuntaohjelmista eniten käytettiin F-Securea 44 % ja toiseksi eni-
ten Norton Antivirusta 14,7 %. Vastaajista 1,7 %:lla ei ollut virustorjuntaohjelmaa 
lainkaan. Edellä mainittujen virustorjuntaohjelmien lisäksi vastaajat käyttivät seuraavia 
virustorjuntaohjelmia: AVG Antivir, Avast, Panda Platinum 2007, Norman Virus Cont-
rol ja NOD.  
 
Vastausten perusteella suurimmalla osalla oli virustorjuntaohjelma koneellaan. Vain 1,7 
%:lla ei ollut virustorjuntaohjelmaa ollenkaan. Myös virustorjuntaohjelmien erilaisuus 
todistaa, että tiedetään erilaisista virustorjuntaohjelmista.  
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Kymmenennessä kysymyksessä ”Oletko kuullut seuraavista troijan hevosiin liittyvistä 
asioista?”  kysyttiin troijan hevosiin liittyviä asioita. Vastaajat saivat valita ”Kyllä” tai 
”Ei”. 
1. TROIJAN HEVONEN TYHJENTÄÄ KONEEN KIINTOLEVYN SISÄLLÖN. 
 MIEHET NAISET 
KYLLÄ 48,4 30,8 
EI 42,2 61,5 
Kuva 19. Ensimmäisen troijan hevosiin liittyvän kysymyksen vastausprosentit miehiltä ja naisilta. 
 
Ensimmäisessä kysymyksessä miehet ovat vastanneet enemmän ”Kyllä” 48,4 %:lla ja 
naiset ”Ei” 61,5 %:lla. 
 
2. TROIJAN HEVONEN KERÄÄ KONEESSA OLEVAT SALASANATIEDOT 
TALTEEN. 
 MIEHET NAISET 
KYLLÄ 57,8 28,8 
EI 31,3 63,5 
Kuva 20. Toisen troijan hevosiin liittyvä kysymys ja sen vastausprosentit. 
 
Toisen kysymyksen kohdalla ei ole muutoksia edelliseen. Miehet ovat tienneet asiasta 
57, 8 %:n vastausmäärällä ja naiset ovat vastanneet ”Ei” 63,5 %. 
 
3. TROIJAN HEVONEN VOI NAAMIOITUA HARMITTOMAN NÄKÖISEKSI 
OHJELMAKSI. 
 MIEHET NAISET 
KYLLÄ 84,4 59,6 
EI 6,3 32,7 
Kuva 21. Kolmas troijan hevosiin liittyvä kysymys ja vastausprosentit. 
 
Kolmannessa kysymyksessä naiset ovat vastanneet ”Kyllä” 59,6 % ja miehet 84,4 %. 
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4. TROIJAN MUKANA VOI TULLA TOIMINTOJA, JOTKA AKTIVOITUVAT 
TIETTYNÄ PÄIVÄNÄ AIHEUTTAEN SUURTA VAHINKOA. 
 MIEHET NAISET 
KYLLÄ 73,4 50,0 
EI 17,2 42,3 
Kuva 22. Neljäs troijan hevosiin liittyvä kysymys ja vastausprosentit. 
 
Neljänteen kysymykseen miehet ja naiset ovat kummatkin vastanneet eniten ”Kyllä” –
vastauksia. Naiset ovat vastanneet 50 % ja miehet 73,4 %. 
 
Tuloksista voidaan päätellä, että opiskelijoita kannattaa tiedottaa troijan hevosiin liitty-
vistä asioista. Ainoastaan kolmanteen kohtaan on enemmistö sekä miehistä että naisista 
vastannut ”Kyllä”. Troijan hevonen tunnistetaan, jos virus on tarttunut, mutta ei tiedetä 
mitä kaikkea se voi tehdä. 
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Yhdestoista kysymys ”Oletko kuullut näistä matoihin liittyvistä asioista?”  oli saman-
kaltainen edellä olevan troijan hevosiin liittyvien kysymyksien kanssa. Vastaajat saivat 
valita ”Kyllä” tai ”Ei”. 
1. MADOT HYÖDYNTÄVÄT TARTUTTAMAANSA JÄRJESTELMÄÄ, ESIM. 
ETSIMÄLLÄ JÄRJESTELMÄSTÄ SÄHKÖPOSTIOSOITTEITA JA 
LÄHETTÄMÄLLÄ ITSENSÄ NÄIHIN KAIKKIIN OSOITTEISIIN. 
 MIEHET NAISET 
KYLLÄ 79,7 65,4 
EI 10,9 26,9 
Kuva 23. Ensimmäinen matoihin liittyvä kysymys ja vastausprosentit. 
 
Ensimmäinen kysymys on saanut kummankin sukupuolen osalta eniten ”Kyllä”-
vastauksia. Miehet ovat vastanneet 79,7 % ja naiset 65,4 %. 
 
2. HELPPOJA KOHTEITA MADOILLE OVAT VERKOSSA 
LAAJAKAISTAYHTEYDELLÄ KIINNI OLEVAT PÄIVITTÄMÄTTÖMÄT 
KOTITIETOKONEET. 
 MIEHET NAISET 
KYLLÄ 78,1 61,5 
EI 12,5 30,8 
Kuva 24. Toinen matoihin liittyvä kysymys ja sen vastausprosentit. 
 
Toinen kysymys on saanut samanlaisen kannan kuin edellinen. Vastausprosentteina 
miehillä on 78,1 % ja naisilla 61,5 %. 
 
3. SÄHKÖPOSTIMADOT OVAT YLEENSÄ LIITETIEDOSTOISSA, MUTTA NIITÄ 
ON JOSKUS MYÖS VIESTEISSÄ. 
 MIEHET NAISET 
KYLLÄ 70,3 82,7 
EI 20,3 9,6 
Kuva 25. Kolmas matoihin liittyvä kysymys ja vastausprosentit. 
 
Kolmas kysymys on jakanut mielipiteet seuraavasti: miehet ovat vastanneet ”Kyllä” 
70,3 % ja naiset 82,7 %. 
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4. JOTKUT SÄHKÖPOSTIMADOT VOIVAT AKTIVOITUA PELKÄLLÄ HIIREN 
KOSKETUKSELLA, ETTEI LIITETIEDOSTOA TARVITSE AVATA OLLENKAAN. 
 MIEHET NAISET 
KYLLÄ 42,2 28,8 
EI 46,9 59,6 
Kuva 26. Neljäs matoihin liittyvä kysymys ja vastausprosentit. 
 
Neljännessä kysymyksessä ”Ei” –vastaus on saanut eniten vastauksia. Naiset ovat vas-
tanneet 59,6 % ja miehet 46,9 %. 
 
5. VERKKOMADOT TARVITSEVAT MONTA KONETTA, JOIDEN VÄLILLÄ ON 
SUORA REAALIAIKAINEN YHTEYS, ENNEN KUIN VOIVAT SAASTUTTAA 
KONEITA. 
 MIEHET NAISET 
KYLLÄ 25,0 17,3 
EI 65,6 75,0 
Kuva 27. Viiden matoihin liittyvä kysymys ja sen vastausprosentit. 
 
Viidennessä kysymyksessä vastausprosentit ovat jakaantuneet seuraavasti: ”Ei” on saa-
nut miehiltä 65,6 % vastauksista ja naisilta 75 %. 
 
Matoihin liittyvissä kysymyksissä vastaukset ovat jakaantuneet siten, että kolmesta en-
simmäisestä osiosta enemmistö on ollut tietoinen asiasta, mutta kahteen viimeiseen 
vastausprosentit ovat enimmäkseen ”Ei” -vastauksen kannalla. Varsinkin osiossa viisi 
”Ei” -vastaus on saanut selvästi enemmän vastauksia. Matojen erilaisista toimintatavois-
ta voisi tiedottaa opiskelijoille enemmän. 
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Kysymys kahdessatoista ”Mitä kautta olet saanut viruksia tietokoneellesi?”  on eritelty 
laitteita ja paikkoja, joista viruksen voi saada. Näitä olivat sähköposti, levykkeet, cd-
levyt, muistitikut ja Internet. Näiden lisäksi vaihtoehtona olivat vielä ”En osaa sanoa” ja 
omavalintainen vaihtoehto. 
Mitä kautta olet saanut viruksia tietokoneellesi?
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Kuva 28. Viruksen saantipaikkoja ja niiden vastausprosentit. 
 
Kaikkein eniten viruksia on tullut Internetistä, jonka vastausprosentti on 68,1 %. Toi-
seksi eniten vastaajat ovat saaneet viruksia sähköpostista 33,6 % . Kolmanneksi 
suurimman vastausprosentin on saanut en osaa sanoa 12,1 %. Edellä mainittujen paik-
kojen ja laitteiden lisäksi vastaajat olivat maininneet viruksen saantipaikaksi P2P-
verkon ja hakkeroinnin. 
 
Vastausten perusteella voidaan sanoa, että suurin osa opiskelijoista on tietoisia siitä, 
mistä ovat saaneet viruksia. Vastauksista 12,1 % on vastannut ”En osaa sanoa”. Vastaa-
jista suurin osa on huomannut virustartunnan melkein heti, joten on osannut päätellä, 
mistä se on tullut. Virusten saantipaikoista voisi vielä tiedottaa kouluissa, koska jotkut 
eivät ole tienneet, mistä ovat viruksen saaneet. 
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Kolmastoista kysymys ”Mitkä seuraavista päivität itse?” sisälsi erilaisia vaihtoehtoja 
ohjelmista, jotka tarvitsi päivittää. Näitä olivat virustorjuntaohjelma, käyttöjärjestelmä 
ja erilaiset sovellukset. Muina vaihtoehtoina olivat ”En päivitä mitään itse” ja omavalin-
ta- kohta. 
Mitkä seuraavista päivität itse?
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Kuva 29. Päivityksestä saanut vastausprosentit. 
 
Eniten itse päivitetään virustorjuntaohjelmaa, jonka vastausprosentti on 67,2 %. Toisek-
si eniten päivitetään erilaisia sovelluksia 62,9 %. Edellä mainittujen lisäksi vastaajat 
olivat maininneet palomuurin ja selaimen. 
 
Vastaajat ovat tietoisia päivitysten tärkeydestä, koska kolmannentoista kysymyksen 
(Mitkä seuraavista päivität itse) kolmesta ensimmäisestä vaihtoehdosta kaikki ovat saa-
neet yli 50 %:n vastausmäärän. Vain 11,2 % vastaajista ei päivitä mitään itse. Tässä voi 
olla kysymyksessä itsepäivittyvät ohjelmat, joiden päivityksestä käyttäjien ei tarvitse 
huolehtia tai joku muu huolehtii päivityksestä. 
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Kysymys neljästoista oli jaettu kahteen osioon A ja B. Osiossa A ”Onko kotikoneellasi 
eri käyttäjätunnuksia?”  annettiin vaihtoehdoiksi ”Kyllä”, ”Ei” ja ”Ei ole käyttäjätun-
nuksia ollenkaan”. 
Onko kotikoneellasi eri käyttäjätunnuksia
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Kuva 30. Käyttäjätunnusten vastausprosentit. 
 
Vastaajista 44 % :lla ei ole eri käyttäjätunnuksia kotikoneellaan ja 21,6 %:lla ei ole 
käyttäjätunnuksia ollenkaan.  
 
Vastausten perusteella opiskelijoiden kotikoneella ei pahemmin käytetä eri käyttäjätun-
nuksia. Tämä voidaan kokea hankalaksi, jos tietokonetta käyttää useampi henkilö. Ilman 
käyttäjätunnuksia kone on helppokäyttöisempi ja eri ohjelmat ovat kaikkien saatavissa.  
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Osiossa B ”Käyttävätkö kaikki samaa käyttäjätunnusta kotona?” vaihtoehtoina olivat 
”Kyllä”, ”Ei” ja ”Ei ole käyttäjätunnuksia ollenkaan”. 
 
 
Käyttävätkö kaikki samaa käyttäjätunnusta kotona?
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Kuva 31. Vastausprosentit kotona käytetyistä käyttäjätunnuksista. 
 
Vastaajista 43,1 % :n kotona kaikki käyttävät samaa käyttäjätunnusta ja 31 %:lla ei käy-
tetä. Käyttäjätunnuksia ei ole 16,4 %:lla lainkaan. 
 
Tästä kysymyksestä voidaan tehdä samat johtopäätökset kuin edellisestä. Käyttäjätun-
nukset koetaan ehkä liian hankalaksi, jos on monta käyttäjää samalla koneella tai 
koneella ei ole kuin muutama käyttäjä, jolloin käyttäjätunnuksia ei katsota tarpeellisek-
si. 
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Viidestoista kysymys ”Tiedätkö koulun säännöistä käyttäjätunnusten ja salasanojen 
suhteen?” sisälsi vaihtoehdot ”Kyllä”, ”En” ja ”Koulussani ei ole käyttäjätunnuksia ja 
salasanoja”.  
 
Tiedätkö koulun säännöistä käyttäjätunnusten ja salasanojen 
suhteen?
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Kuva  32. Vastausprosentit tietoisuudesta koulun säännöistä käyttäjätunnusten ja salasanojen suhteen.  
 
Koulun säännöistä käyttäjätunnusten ja salasanojen suhteen vastaajista tietää 82,8 %. 
 
Suurin osa vastaajista tiesi koulun säännöistä käyttäjätunnusten ja salasanojen suhteen. 
Tuloksista voidaan päätellä, että kaikissa kouluissa käytetään käyttäjätunnuksia ja sala-
sanoja. Vastauksista 7,8 % ei tiennyt säännöistä, joten kouluissa voitaisiin vielä 
informoida niiden suhteen. 
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Kuudennessatoista kysymyksessä ”Kuinka monta käyttäjää kotikoneellasi on?” kysyt-
tiin käyttäjien lukumäärää kotikoneella. Vastaajat valitsivat seuraavista vaihtoehdoista: 
1-3 käyttäjää, 4-5 käyttäjää, 6-7 käyttäjää ja > 7 käyttäjää.   
Kuinka monta käyttäjää kotikoneellasi on?
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Kuva 33. Kotikoneen käyttäjien määrän vastausprosentit. 
 
Vastaajista 79,3 %:lla on kotikoneella 1-3 käyttäjää, 10,3 %:lla 4-5 käyttäjää ja 0,9 
%:lla käyttäjiä 6-7. 
 
Tuloksista voidaan päätellä, että todella monella on joko oma kone tai perheestä ei kau-
hean moni käytä tietokonetta. Tämän perusteella myös kysymysten neljätoista A (Onko 
koneellasi eri käyttäjätunnuksia) ja B (Käyttävätkö kaikki samaa käyttäjätunnusta koto-
na) käyttäjätunnusten puutteellisuus kotikoneissa voidaan ymmärtää paremmin, jos 
käyttäjiä ei ole samalla koneella montaa. 
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Seitsemästoista kysymys ”Jos sinulla on salasanoja, vaihdatko ne säännöllisesti?” 
sisälsi vaihtoehdot ”Kyllä, vaihdan salasanat säännöllisesti”, ”Ei, en vaihda salasanoja 
säännöllisesti”, ”Vaihdan joitakin salasanoja säännöllisesti” ja ”Minulla ei ole salasano-
ja lainkaan”.  
Jos sinulla on salasanoja, vaihdatko ne säännöllisesti?
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Kuva 34. Vastausprosentit salasanojen vaihtamisesta. 
 
Vastaajista 55,2 % ei vaihda salasanoja säännöllisesti. Vain 6 % vaihtaa salasanansa 
säännöllisesti. Salasanoja  ei ole 4,3 %:lla lainkaan. 
 
Salasanojen vaihtamisesta pitäisi informoida opiskelijoille enemmän. Vastauksista 55,2 
% ei vaihda salasanojaan säännöllisesti ja 25 % vaihtaa joitakin salasanoja säännöllises-
ti. Tietoturvan kannalta tämä on huono juttu, koska hakkereiden on helpompi arvata 
samaa salasanaa. Vastauksista ei käy ilmi, minkälaisessa yhteydessä opiskelijat käyttä-
vät salasanoja, mutta suositellaan, että kaikki salasanat vaihdettaisiin säännöllisin 
väliajoin.  
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Kysymys kahdeksastoista ”Kuinka hyviä salasanavaihtoehtoja seuraavat mielestäsi 
ovat?” käsitti seitsemän kohtaa, jossa oli erilaisia salasanavaihtoehtoja. Vastaajien piti 
näistä valita, oliko salasana 1 = tosi hyvä, 2 = melko hyvä, 3 = melko huono tai 4 = tosi 
huono. 
1. VIERASKIELINEN SANA, ESIM. PRESSTHEBUTTON 
 MIEHET NAISET 
TOSI HYVÄ 9,4 3,8 
MELKO HYVÄ 20,3 40,4 
MELKO HUONO 39,1 32,7 
TOSI HUONO 21,9 13,5 
Kuva 33. Salasanavaihtoehtojen ensimmäinen vaihtoehto ja vastausprosentit. 
 
Ensimmäisestä vaihtoehdosta miehistä enemmistö on sitä mieltä, että vaihtoehto on 
melko huono 39,1 %:lla. Naisista enemmistö on vastannut melko hyvä 40,4 %:lla. 
 
2. NUMEROT JA VIERASPERÄISET MERKIT SEKAISIN 
 MIEHET NAISET 
TOSI HYVÄ 51,6 44,2 
MELKO HYVÄ 25,0 40,4 
MELKO HUONO 7,8 1,9 
TOSI HUONO 6,3 3,8 
Kuva 34. Salasanavaihtoehtojen toinen vaihtoehto ja vastausprosentit. 
 
Toisesta vaihtoehdosta kummatkin ovat sitä mieltä, että vaihtoehto on hyvä salasanaksi. 
Miehistä 51,6 % ja naisista 44,2 % on vastannut tosi hyvä. 
 
3. ISOT JA PIENET KIRJAIMET SEKAISIN 
 MIEHET NAISET 
TOSI HYVÄ 21,9 23,1 
MELKO HYVÄ 48,4 51,9 
MELKO HUONO 12,5 9,6 
TOSI HUONO 6,3 5,8 
Kuva 35. Salasanavaihtoehtojen kolmas vaihtoehto ja vastausprosentit. 
 
Kolmas vaihtoehto on sekä miesten (48,4 %) että naisten (51,9 %) mielestä melko hyvä. 
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4. OMA SYNTYMÄPÄIVÄ  
 MIEHET NAISET 
TOSI HYVÄ 1,6 0,0 
MELKO HYVÄ 3,1 5,8 
MELKO HUONO 15,6 21,2 
TOSI HUONO 68,8 61,5 
Kuva 36. Salasanavaihtoehtojen neljäs vaihtoehto ja vastausprosentit. 
 
Neljäs vaihtoehto on miesten mielestä tosi huono (68,8 %). Myös naiset ovat sitä mieltä, 
että vaihtoehto on tosi huono 61,5 %:lla 
 
5. KAVERIN SYNTYMÄPÄIVÄ  
 MIEHET NAISET 
TOSI HYVÄ 1,6 1,9 
MELKO HYVÄ 6,3 13,5 
MELKO HUONO 31,3 50,0 
TOSI HUONO 50,0 25,0 
Kuva 37. Salasanavaihtoehtojen viides vaihtoehto ja vastausprosentit. 
 
Viides vaihtoehto on jakanut mielipiteet enimmäkseen melko huonon ja tosi huonon 
välillä. Miehistä melko huonon on vastannut 31,3 % ja tosi huonon 50 %. Naisista mel-
ko huonon on valinnut 50  % ja tosi huonon 25 %. 
 
6. 9:HYV!!:JA:10:KAUNISTA  
 MIEHET NAISET 
TOSI HYVÄ 25,0 13,5 
MELKO HYVÄ 20,3 25,0 
MELKO HUONO 21,9 30,8 
TOSI HUONO 21,9 17,3 
Kuva 38. Salasanavaihtoehtojen kuudes vaihtoehto ja vastausprosentit. 
 
Kuudes vaihtoehto on jakaantunut melko tasaisesti miesten osalta. Enemmistö (25 %) 
on vastannut tosi hyvä. Naisista 30,8 % on vastannut melko huono. Toiseksi eniten vas-
tauksia on saanut melko hyvä 25 %. 
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7. SANAMUUNNOS, ESIM. SARO10KINAA 
 MIEHET NAISET 
TOSI HYVÄ 31,3 21,2 
MELKO HYVÄ 46,9 46,2 
MELKO HUONO 6,3 17,3 
TOSI HUONO 4,7 3,8 
Kuva 39. Salasanavaihtoehtojen seitsemäs vaihtoehto ja vastausprosentit. 
 
Seitsemäs vaihtoehto on sekä miesten (46,9 %) että naisten (46,2 %) mielestä melko 
hyvä. 
 
Salasanojen muodostamisesta osattiin erottaa hyvin huonot ja hyvät. Jotkut kohdat tosin 
olivat saaneet hajautetusti vastauksia. Tällainen oli kohta kuusi 
(9:hyv!!:ja:10:kaunista), jossa jotkut olivat luultavasti ajatelleet salasanan olevan liian 
hankala muistettavaksi. Tällaista salasanatyyppiä pitäisi käyttää, jossa jokin lause 
muunnetaan erilaisin merkein salasanaksi. Koulujen pitäisi muistuttaa opiskelijoita, että 
salasanat eivät saisi olla mitään järkevää millään kielellä. 
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Yhdeksästoista kysymys ”Onko kotikoneellasi palomuuri?” sisälsi vaihtoehdot ”Kyl-
lä”, ”Ei” ja ”En tiedä”.  
Onko kotikoneellasi palomuuri?
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Kuva  40. Vastaajien prosentit palomuurista. 
 
Vastaajista 83,6 %:lla on palomuuri kotikoneellaan. ”En tiedä” –kohtaan vastasi 4,3 %. 
 
Vastausten perusteella suurin osa opiskelijoista on ollut tietoinen palomuurin merkityk-
sestä. ”Ei” –vastauksia on tullut 2,6 %, jonka vuoksi opiskelijoita voisi vielä muistuttaa, 
kuinka tärkeä palomuuri todellisuudessa on.  
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Kahdeskymmenes kysymys ”Mistä sait palomuurin?” esittää vaihtoehdot, jotka olivat 
seuraavat: ”Tietokoneen/verkko-operaattorin mukana”, ”Verkko-operaattori toimitti sen 
palveluna”, ”Hankin sen erikseen jälkikäteen”, ”En osaa sanoa” ja viimeisenä vaihtoeh-
tona sai laittaa oman vaihtoehdon. 
Mistä sait palomuurin?
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Kuva 41. Mistä vastaajat ovat saaneet palomuurinsa. 
 
Vastaajista 34,5 % sai palomuurinsa tietokoneen/ verkko-operaattorin mukana. Toiseksi 
eniten vastauksia (31,9 %) sai vaihtoehto ”Hankin sen jälkikäteen”. 
 
Vaikka palomuuria ei ole tullut tietokoneen tai operaattorin yhteydessä, opiskelijat ovat 
itse hankkineet sen jälkikäteen. Tästä voidaan päätellä, että he tiedostavat palomuurin 
tärkeyden tietokoneella. Jos oma kone on ollut kysymyksessä, sen palomuurin saannin 
muistaa helpommin kuin jonkun toisen ostaman koneen kohdalla, kuten monissa per-
heissä. 
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Kysymys 21. ”Mikä seuraavista haittaohjelmien etsintäohjelmista on kotikoneellasi?”  
sisälsi haittaohjelmien etsintäohjelmia, jotka olivat Ad-Aware, SpyBot, Microsoft Anti-
Spyware ja Search and Destroy. Näiden lisäksi vaihtoehtoina oli ”Ei ole haittaohjelmien 
etsintäohjelmaa” ja omavalintainen vaihtoehto. Tähän kysymykseen tuli pieni virhe ky-
selyntekovaiheessa, jolloin vaihtoehtoja ei saanut valittua kuin yhden. Tämän vuoksi 
tulokset eivät pidä ihan paikkaansa.  
Mikä seuraavista haittaohjelmien etsintäohjelmista on kotikoneellasi?
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Kuva  42. Vastaajien kotikoneilta löytyvät haittaohjelmien etsintäohjelmat. 
 
Yllä olevan taulukon mukaan käytetyin haittaohjelmien etsintäohjelma olisi Ad-Aware 
47,4 %:lla ja toiseksi käytetyin Microsoft Anti-Spyware 10,3 %:lla. Näiden lisäksi vas-
taajat ovat maininneet Easy Cleanerin, MS Defenderin ja Nettiturvan. 
 
Haittaohjelmien kohdalla suurin osa opiskelijoista oli tiedostanut haittaohjelmien etsin-
täohjelmien tärkeyden. Joillakin oli jopa useampi etsintäohjelma koneellaan, mikä on 
erittäin hyvä juttu. Vastauksista 13,8 % ei omistanut haittaohjelmien etsintäohjelmaa 
lainkaan. Tämän vuoksi olisi hyvä, jos koulut voisivat tiedottaa opiskelijoita eri haitta-
ohjelmista ja niiden etsintäohjelmien tärkeydestä. 
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Kysymyksessä 22. ”Kuinka usein olet törmännyt seuraaviin haittaohjelmiin?” käsitel-
tiin viittä haittaohjelmaa, jotka olivat malware, greyware, ransomware, stealware ja 
spyware. Vastaaja valitsi seuraavista vaihtoehdoista: 1 = päivittäin, 2 = viikoittain, 3 = 
kuukausittain, 4 = en koskaan. 
 
MIEHET  
NAISET  
Kuinka usein olet törmännyt seuraaviin haittaohjelmiin?
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Kuva 43. Vastaajien keskiarvot eri haittaohjelmiin törmäämisestä. 
 
Keskiarvot ovat neljän ja kolmen luokkaa. Naisten ja miesten välillä näyttäisi olevan 
eniten eroavaisuutta greywaressa. T-testistä huomaa, että ero näyttää olevan tilastolli-
sesti lähes merkitsevä. 
 
 MIES NAINEN T-VALUE DF P 
GREYWARE 3,363636 3,711111 -2,42082 98 0,017327 
Kuva 44. T-testi naisten ja miesten eroista haittaohjelmissa. 
 
Haittaohjelmiin törmäämisestä opiskelijat olivat lähes yksimielisiä. Annettuihin vaihto-
ehtoihin törmättiin kuukausittain tai ei koskaan. Tästä voidaan päätellä, että opiskelijat 
osaavat estää haittaohjelmien pääsyn tietokoneelle, koska törmäävät aika harvoin niihin. 
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Kysymys 23. ”Luetko koskaan käyttöehdot -kohtaa loppuun avatessasi uutta palvelua, 
esim. sähköpostia?” sisälsi vaihtoehdot ”Kyllä” ja ”Ei”. 
Luetko koskaan käyttöehdot -kohtaa loppuun avatessasi uutta palvelua, esim. 
sähköpostia?
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Kuva 45. Käyttöehdot –kohdan loppuun lukemisen vastausprosentit. 
 
Vastaajista 56,9 % ei lue käyttöehdot –kohtaa loppuun avatessaan uutta palvelua. Kyllä-
vastauksia tuli 29,3 %. 
 
Vastausten perusteella voidaan päätellä, että opiskelijat eivät joko olleet tietoisia, mitä 
kaikkea käyttöehdot –kohta voi sisältää tai he tietävät, mitä siellä lukee. Olisi silti hyvä, 
jos heitä tiedotettaisiin asiasta, jotta kaikki tietäisivät, mihin ovat suostumassa. 
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Kysymyksessä 24. ”Jos vastasit edelliseen kohtaan ”Ei”, miksi?” tiedusteltiin seuraa-
vien vaihtoehtojen avulla, miksi vastaaja ei lue käyttöehdot –kohtaa : ”Käyttöehdot –
kohta on liian pitkä luettavaksi”, ”Minua ei kiinnosta, mitä siellä sanotaan” ja ”Tiedän 
jo, mitä siellä lukee”.  
Kuva 46. Edelliseen kohtaan Ei-vastanneiden vastausprosentit. 
Jos vastasit edelliseen kohtaan "Ei", miksi?
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Vastanneiden mukaan 32,8 % on sitä mieltä, että käyttöehdot –kohta on liian pitkä luet-
tavaksi. ”Tiedän jo, mitä siellä lukee” sai 17,2 % vastauksista. 
 
Käyttöehdot –kohta koetaan opiskelijoiden keskuudessa liian pitkäksi lukea. Heille voi-
si tiedottaa, että käyttöehdot –kohdan voisi selata pikaisesti läpi, jotta saisi edes 
jonkinlaisen käsityksen, mitä siellä sanotaan. Tietysti voitaisiin informoida edellisen 
kysymyksen tavoin, mihin kaikkeen käyttöehdot –kohdassa saatetaan suostua.  
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Kysymykseen 25. ”Tiesitkö, että käyttöehdot –kohdassa ehkä sallit, että mainostaja voi 
seurata, millä sivuilla käyt, jotta hän voi kohdistaa mainokset juuri sinulle?” annettiin 
seuraavat vaihtoehdot: ”Kyllä” ja ”Ei”. 
Tiesitkö, että käyttöehdot -kohdassa ehkä sallit, että mainostaja voi seurata, millä sivuilla 
käyt, jotta hän voi kohdistaa mainokset juuri sinulle?
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Kuva 47. Käyttöehdot –kohdassa hyväksymien mainosten lähettämisen vastausprosentit. 
 
Vastaajista 55,2 % tiesi, mitä käyttöehdot –kohdassa voi tietämättään hyväksyä. Ei-
vastauksia on tullut 30,2 %.  
 
Vaikka ”Kyllä” –vastauksia on tullut 55,2 %, on ”Ei”- vastausten prosenttimäärä tähän 
verrattuna liian korkea (30,2 %).  Kuten edellisten kysymysten kohdalla mainitsin on 
tärkeää informoida opiskelijoita tästä asiasta. 
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Kysymys 26. ”Kuinka hyvin tunnet seuraavat haittaohjelmien torjuntakeinot?” esitti 
haittaohjelmien torjuntakeinoja, joita oli kuusi kappaletta. Vastaaja valitsi seuraavista 
vaihtoehdoista: 5 = en lainkaan, 4 = en kovin hyvin, 3 = kohtalaisen hyvin, 2 = melko 
hyvin, 1 = erittäin hyvin.  
Kuva 48. Haittaohjelmien torjuntakeinojen tunnettuus vastaajien kesken. 
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Miehet tuntevat naisia paremmin haittaohjelmien torjuntakeinoja. Naisten keskiarvo 
näyttää olevan kolmen luokkaa ja miesten kaksi. Eroavaisuuksia näyttäisi olevan joka 
kohdassa, mutta selvemmin erottuvat kaikki muut paitsi viimeinen kohta.  
 
Vastausten perusteella voidaan päätellä, että haittaohjelmien torjuntakeinot eivät ole 
kaikille selvillä kovin hyvin. Taustalla voi olla syinä, ettei haittaohjelmiin ole törmätty 
usein, joten niiden torjuntakeinot eivät ole kaikilla tiedossa. Tästä voisi informoida kou-
lussa, jotta tulevaisuudessa opiskelijat tietäisivät enemmän.  
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Kysymys 27. ”Mikä seuraavista sinulla on Internet-selaimenasi kotona?”  käsitteli In-
ternet-selaimia. Vaihtoehtoina olivat Netscape Navigator, Internet Explorer, Mozilla 
Firefox ja Opera. Näiden lisäksi vastaaja sai laittaa omanvalintaisen vaihtoehdon. 
Mikä seuraavista sinulla on Internet-selaimenasi kotona?
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Kuva 49. Vastausprosentit Internet-selaimista kotona. 
 
Mozilla Firefox on 60,3 %:lla Internet-selaimenaan. Toiseksi eniten vastauksia on saa-
nut Internet Explorer, jolla on 55,2 % vastauksista. Tähän kysymykseen oli laitettu 
vaihtoehdot niin, että vastaaja sai valita monta vaihtoehtoa. Joillakin on useampi Inter-
net-selain kotonaan. Yllä mainittujen lisäksi jotkut vastaajat käyttävät myös 
Konqueror:ia ja Safaria. 
 
Vastaajista todella monella oli useampi kuin yksi Internet-selain koneellaan. Vastausten 
perusteella Mozilla Firefox sai 60,3 % vastauksista, mikä on enemmän kuin yleisimmäl-
lä selaimella Internet Explorerilla (55,2 %) Tämän perusteella voidaan todeta, että 
opiskelijat alkavat ymmärtää eri selainten käyttämisen tärkeyden. Kouluissa voisi vielä 
informoida, että olisi hyvä olla vähintään kaksi Internet-selainta kotikoneella.  
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Kysymyksessä 28. ”Kuinka usein sähköpostiisi tulee roskapostia?” vastaajat saivat 
valita seuraavista vaihtoehdoista: päivittäin, viikoittain, kerran kuussa, ei koskaan.  
Kuinka usein sähköpostiisi tulee roskapostia?
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%
Kuva 50. Roskapostin yleisyys sähköpostissa. 
 
Vastaajista 27,6 % saa roskapostia päivittäin sähköpostiinsa. Viikoittain vastaajista saa 
22,4 %. Kerran kuussa on vastattu 19,8 % ja ei koskaan 16,4 %. 
 
Vastaukset ovat hajaantuneet eri kohtiin. Tästä voidaan päätellä, että roskapostia tulee 
jonkin verran. Vastauksista 16,4 % ei saa koskaan roskapostia, mikä on aika paljon vas-
tauksia verrattuna ”Päivittäin” –vastaukseen, joka on saanut 27,6 % vastauksista. Kaikki 
opiskelijat eivät laita tietojaan sellaisiin paikkoihin, joista on mahdollisuus saada roska-
postia tai heidän roskapostin torjuntakeinot ovat hyviä. 
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Kysymyksessä 29. ”Kuinka hyvin tunnet seuraavat roskapostin torjuntatavat?” selvitet-
tiin vastaajien roskapostin torjuntatapojen tunnettuutta. Vaihtoehtoina olivat seuraavat: 
5 = en lainkaan, 4 = en kovin hyvin, 3 = kohtalaisen hyvin, 2 = melko hyvin, 1 = erittäin 
hyvin. 
Kuva 51. Roskapostin torjuntatapojen tunnettuus vastaajien kesken. 
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Naisten ja miesten välillä näyttäisi olevan suurin eroavaisuus kolmannessa kohdassa. T-
testistä huomaa, että ero on tilastollisesti merkitsevä. 
 MIES NAINEN T-VALUE DF P 
LÄHETTÄJÄN LISÄYS SULKULISTALLE 1,8 2,6 -3,23642541 97,0 0,001656
Kuva 52. T-testi naisten ja miesten eroavaisuudessa roskapostin torjuntatavoissa. 
 
Roskapostin torjuntatavoista oltiin aika hyvin tietoisia. Joidenkin kohdalla jotkut torjun-
tatavat olivat hieman oudompia, mikä voi johtua siitä, ettei heille tule roskapostia niin 
paljoa, että tarvitsisi tietää eri torjuntakeinoista. Koulujen olisi hyvä tiedottaa eri torjun-
takeinoista opiskelijoille.  
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Kysymys 30. ”Mitä edellä mainittuja roskapostin torjuntatavoista käytät?” koski edel-
leen roskapostin torjuntatapoja, joissa vaihtoehtoina olivat edellisen kysymyksen 
vaihtoehdot: viestien poisto, oman nimen poistaminen jakelulistalta, lähettäjän lisäämi-
nen sulkulistalle, torjuntaohjelmien käyttö ja lähettäjän operaattorille valittaminen. 
Mitä edellä mainituista roskapostin torjuntatavoista 
käytät?
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Kuva 53. Vastausprosentit roskapostin torjuntatavoista. 
 
Vastaajista 80,2 % käyttää roskapostin torjuntatapanaan viestien poistoa. Toiseksi eni-
ten vastaajat käyttävät torjuntaohjelmia 42,2 % ja kolmanneksi 37,1 %:ia laittaa 
lähettäjän sulkulistalle. 
 
Usealle vastaajalle oli tuttu ensimmäinen vaihtoehto (viestien poisto), mutta muita vaih-
toehtoja ei käytetty kauheasti. Tämä voi johtua siitä, että roskapostin torjuntakeinoja ei 
koeta tarpeelliseksi, jos roskapostia ei tule hirveästi tai joistakin torjuntakeinoista ei olla 
oltu tietoisia aikaisemmin. 
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Kysymyksessä 31. ”Käytätkö automaattista roskapostin suodatusta?” vastaajat saivat 
valita seuraavista vaihtoehdoista: ”Kyllä, operaattori siivoaa roskapostin jo postipalve-
limelta”, ”Kyllä, olen määritellyt sähköpostiohjelmaani omat suodatussäännöt”, ”Kyllä, 
käytän roskapostin suodatukseen erillistä apuohjelmaa”, ”En käytä” ja ”En osaa sanoa”. 
Käytätkö automaattista roskapostin suodatusta?
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Kuva  54. Vastausprosentit automaattisesta roskapostin suodatuksesta. 
 
Vastaukset ovat aika tasan kahden ensimmäisen vaihtoehdon kohdalla. Vastaajista 28,4 
% on vastannut ”Kyllä, operaattori siivoaa roskapostin jo postipalvelimelta” ja 27,6 % 
”Kyllä, olen määritellyt sähköpostiohjelmaani omat suodatussäännöt”. 
 
Vastausten perusteella voidaan todeta, että automaattinen roskapostin suodatus ei kuulu 
kaikkien käyttötapoihin. Vastauksista 19,8 % oli vastannut ”En käytä”, mikä on aika 
paljon verrattuna eniten saaneeseen prosenttimäärään (28,4 %). Roskapostin eri torjun-
tatavoista voisi informoida opiskelijoille enemmän. 
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Kysymys 32. ”Kuinka hyvin tunnet seuraavat khalasteluun liittyvät asiat?” käsitteli 
khalasteluun liittyviä asioita, joihin vastaajat saivat vastata seuraavista vaihtoehdoista: 5 
= en lainkaan, 4 = en kovin hyvin, 3 = kohtalaisen hyvin, 2 = melko hyvin, 1 = erittäin 
hyvin. Kohtien vaihtoehdot löytyvät liitteessä 1 olevasta kyselystä. 
MIEHET  
NAISET  
Kuinka hyvin tunnet seuraavat khalasteluun liittyvät asiat?
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Kuva 55. Vastausprosentit khalastelun tunnettuudesta. 
 
Miehet tuntevat naisia paremmin khalasteluun liittyvät asiat. Suurimmat erot ovat koh-
dissa kolme ja viisi.  
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Kohdalle kolme tehdyssä t-testissä oleva ero on tilastollisesti erittäin merkitsevä.  
 MIES NAINEN T-VALUE DF P 
KOHTA3 2,4 3,465116 -3,58045 96 0,00054 
 Kuva 56. T-testi naisten miesten eroavaisuudesta kohdassa kolme. 
 
Kohdalle viisi tehdyssä t-testissä ero on tilastollisesti erittäin merkitsevä. 
 MIES NAINEN T-VALUE DF P 
KOHTA5 1,9 3 -3,60552 97 0,000494 
Kuva 57. T-testi naisten ja miesten eroavaisuudesta kohdassa viisi. 
 
Khalastelusta olisi informoitava opiskelijoita, koska tulosten perusteella voidaan todeta, 
että siihen liittyvät asiat ovat heille hieman outoja. Monet eivät varmaan käytä sellaisia 
palveluita, mistä olisi khalastelijoille hyötyä. Tämä voi tulevaisuudessa muuttua, joten 
siihen olisi syytä varautua. 
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Kysymyksessä 33. ”Kuinka tärkeitä seuraavat verkkopalvelut ovat sinulle?” vastaajat 
saivat valita seuraavista vaihtoehdoista: 5 = täysin turha, 4 = melko turha, 3 = en osaa 
sanoa, 2 = melko tärkeä, 1 = erittäin tärkeä.  
MIEHET  
NAISET  
Kuinka tärkeitä seuraavat verkkopalvelut ovat sinulle?
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Kuva 58. Verkkopalveluiden keskiarvot. 
 
Naiset ja miehet ovat olleet aika yksimielisiä vastauksissaan. Pientä heittoa näkyy ”Pelit 
ja pelaaminen” –kohdassa. Vastauksista suurin osa on kolmen luokkaa. 
 
Vastausten perusteella voidaan todeta, että khalastelu on uhka monelle käyttäjälle, kos-
ka vastaajat pitävät verkkopalveluista verkkopankkia erittäin tärkeänä. Myös sähköposti 
ja muu viestintä on saanut hyvin vastauksia. Vastaajat käyttävät henkilökohtaisia palve-
luita aika paljon, jonka vuoksi, esimerkiksi khalastelusta tiedottaminen on tärkeää. 
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11 JOHTOPÄÄTÖKSET JA TULEVAISUUDEN NÄKYMÄT 
 
 
Tietokoneen ollessa monen käyttäjän arkinen työväline, sen tietoturvan takaamiseksi on 
tehtävä kaikkensa. Monet eivät välttämättä tiedosta, mitä kaikkea tietoturvan takaami-
seksi tarvitaan. Siihen ei riitä pelkkä torjuntaohjelmien päivitys säännöllisesti, vaan 
esimerkiksi Internetin järkevällä käytöllä pystyy suojautumaan erilaisia uhkia vastaan.  
 
Käyttäjään kohdistuvista uhkista tavallisimmat ovat virukset, joista tunnetuimmat ovat 
troijan hevonen ja madot. Niitä kehitetään koko ajan entistä paremmiksi, jotta niiden 
tarttuminen jäisi käyttäjiltä huomaamatta. Esimerkiksi Troijan hevosta on alettu käyttä-
mään myös haittaohjelmien yhteydessä, jossa se antaa hakkerille mm. salasanoja. 
Matojen kohdalla leviämistapoja on kehitelty niin, että ne tarttuvat jo pelkällä hiiren 
kosketuksella, ettei linkkiä tarvitse klikata ollenkaan.  
 
Nykyään tietokoneen suojaus on erittäin tärkeää, koska se saastuisi muutamassa minuu-
tissa, jos siinä ei olisi tarvittavia torjuntaohjelmia käytössä. Tärkeimpiä suojauskeinoja 
ovat palomuuri, virustorjuntaohjelmat ja haittaohjelmien poisto-ohjelmat. Niiden päivi-
tyksistä huolehtiminen on osa käyttäjän arkirutiinia, koska virukset muuttuvat koko 
ajan, joten virusten torjuntaohjelmien tarvitsee olla ajan tasalla.  
 
Petteri Järvinen kertoo kirjassaan, Paranna tietoturvaasi, miten käy, jos tietokoneessa ei 
ole suojaa. Hän laittoi Windows XP SP1:llä varustetun tietokoneen ilman palomuuria 
suoraan Internetiin. Kone saastui nopeasti, ilman minkäänlaista surffausta tai sähköpos-
tien lukua. Toisin sanoen koneeseen tarttuvat ohjelmat tulivat oma-aloitteisesti. 
(Järvinen 2006, 38–39.) 
 
Testikoneen työpöydälle alkoi ilmestyä pikakuvakkeita, jotka olivat erilaisten haittaoh-
jelmien tulosta. Ne johtivat erilaisille peli- ja viihdesivuille. TrendMicron online-
skanneri kertoi tietokoneen saaneen useita troijalais- ja matotartuntoja. (Järvinen 2006, 
39–40.) 
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Järvinen oli asettanut tehtäväpalkin järjestelmäalueelle näkymään Windowsin verkko-
liikenteen kuvakkeen, josta näki saapuvan ja lähtevän verkkoliikenteen. Saapuvaa 
verkkoliikennettä oli jonkin verran ja lähtevää todella paljon. Tämä tarkoitti sitä, että 
kone oli kaapattu ja joku kierrätti yhteyksiä sen kautta. (Järvinen 2006, 43.) 
 
Testin loputtua johtopäätöksinä todettiin, että valtaosa haittaohjelmista tallentaa itsensä 
C:\Windows-hakemistoon tai C:\Windows\System32-hakemistoon. Rajoitetuilla käyttä-
jäoikeuksilla näiden kohteiden suojaaminen on tehokas keino haittaohjelmia vastaan.   
 
On suositeltavaa käyttää useita tarkistusohjelmia peräkkäin, koska mikään ohjelma ei 
yksinään löydä kaikkia haittaohjelmia. Tämän vuoksi eri tarkistusohjelmien antamat 
tulokset ovat ristiriitaisia. (Järvinen 2006, 46.) 
 
Monelle yksityisyys on tärkeää. Jotkut tiedostot ovat tärkeitä ja niiden joutuminen tois-
ten käsiin halutaan estää. Siksi monilla käyttäjillä on tietokoneillaan käyttäjätunnukset, 
koska haluavat pitää omat tiedostot salassa ja samalla määräytyy, mitkä ovat käyttäjän 
omia tiedostoja.  
 
Käyttäjätunnusten osana ovat salasanat. Sanotaan, että hyvä salasana on sellainen, mikä 
ei tarkoita millään kielellä mitään. Sen pitäisi sisältää numeroita, isoja ja pieniä kirjai-
mia ja vierasperäisiä merkkejä sekaisin, jotta sen selvittäminen olisi mahdollisimman 
hankalaa. Käyttäjälle salasanan muistaminen ei kuitenkaan saisi tuottaa hankaluuksia, 
joten suositellaan, että otetaan esimerkiksi jostain jokin lause, joka muutetaan numeroin 
ja välimerkein salasanaksi, mutta niin, että sen muistaa. 
 
Virusten lisäksi käyttäjien tietokoneita saastuttavat erilaiset haittaohjelmat. Niiden mää-
rä ja uhkapotentiaali on noussut aivan uudelle tasolle. Käyttäjän tarvitsee olla 
tarkkaavaisempi surffaillessaan Internetissä, koska näytölle voi ilmestyä varoituksia tai 
mainoslaatikoita, joita väärin klikkaamalla lataa vahingossa haittaohjelmia koneelle.  
 
 
Vaarallisin uhka käyttäjille tällä hetkellä on khalastelu, jonka uhreiksi joutuvat niin yri-
tykset kuin yksityisasiakkaat. Vaikka khalasteluviestit ovat englanninkielisiä tai 
huonolla suomenkielellä kirjoitettuja, monet menevät halpaan. Ei tiedosteta, etteivät 
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pankit, maksulliset verkkopalvelut tai luottokorttiyhtiöt lähesty asiakkaitaan sähköpos-
titse. Khalastelusta pitäisi varoittaa asiakkaita, esimerkiksi pankkien verkkosivuilla.  
 
Kyselystä saatujen tulosten perusteella voidaan sanoa, että suurin osa opiskelijoista on 
tietoinen tämän hetken tietoturvauhista. He tiesivät, mistä viruksia saattaa tulla koneelle 
ja miten ne vaikuttavat tietokoneeseen. Haittaohjelmat olivat monelle outoja. Joihinkin 
haittaohjelmiin miehet olivat törmänneet enemmän kuin naiset. Tällainen oli esimerkik-
si greyware. Khalastelun kohdalla miehet näyttivät tietävän enemmän kuin naiset. 
Naiset olivat kuitenkin kuulleet asiasta. 
 
Melkein kaikilla opiskelijoilla on jonkinlainen virustorjuntaohjelma koneellaan ja myös 
haittaohjelmien etsintäohjelmat on huomioitu. Monilla oli jopa enemmän kuin yksi hait-
taohjelmien etsintäohjelma koneellaan. Sen sijaan käyttäjäryhmiä ei monenkaan 
koneella ole. Vastaajista enemmistön koneilla oli 1-3 käyttäjää. Todella moni vastaajista 
päivittää virustorjuntaohjelmat itse. Myös käyttöjärjestelmä ja erilaiset sovellukset oli-
vat saaneet hyvin vastauksia. Näiden lisäksi oli mainittu vielä palomuuri ja selain. 
 
Tietoturvaan liittyvissä asioissa opiskelijat haluavat koulun informoivan heitä enem-
män. Heitä tuntui kiinnostavan koulun informointi enemmän kuin olisivat itse hakeneet 
tietoa tietoturvaan liittyvistä asioista. Suurinta osaa opiskelijoista ei kiinnostanut tieto-
turvatiedotusten seuraaminen. Tämän vuoksi koulujen olisi hyvä järjestää 
tietoturvaseminaareja, jossa käytäisiin läpi tämän hetken uhkia, miten niiltä suojaudu-
taan ja kuinka tärkeää tietoturva yleisesti on. Seminaarissa voisi käydä läpi myös muita 
tietoturvan osa-alueita. Opiskelijat voisivat pitää seminaareja toisilleen. 
 
Jokaisella käyttäjällä pitäisi olla tiivistetyt ohjeet tietoturvan ylläpitämiseksi. Ohjeissa 
pitäisi olla muistutus tietokoneen perusohjelmistojen säännöllisistä turvapäivityksistä, 
virustorjuntaohjelmiston käyttöönotosta ja ajan tasalla pitämisestä, palomuuriohjelman 
käyttöönotosta, salasanojen tekemisestä, haittaohjelmien yleisyydestä ja khalastelun 
vaarallisuudesta.   
 
Tietoturva on jäänyt paitsi riittävää huomiota, koska se koetaan vaikeaksi ja aikaa vie-
väksi asiaksi. Tietokonetta opitaan käyttämään kokeilemalla, etenkin nuorten 
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keskuudessa, mutta tietoturvan kanssa näin ei voi toimia, jonka vuoksi sen merkitys 
ymmärretään vasta liian myöhään. (Korpela 2005, 14. ) 
 
Tietoturvaa ei koskaan saada täydelliseksi, mutta noudattamalla suhteellisen yksinker-
taisia ja vähätöisiä menettelytapoja, se voidaan järjestää riittävälle tasolle. (Korpela 
2005, 13.)  
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LIITTEET 1 
Osio 1/5 TIETOTURVA 
 Vastaajan taustatiedot 
  
Olen 
mies 
nainen 
  
Ikäni 
16-19 
20-23 
24-27 
28-31 
>31 
  
Käytätkö 
koulun ko-
neen 
tiedostoja 
kotona/ käy-
tätkö 
kotikoneen 
tiedostoja 
koulussa? 
kyllä 
en 
  
  
Kysymys 1. Informoiko koulu tarpeeksi tietoturvaan liittyvistä asioista? 
 Kyllä 
Ei 
  
Kysymys 2. Haluaisitko, että koulu tiedottaisi sinua tietoturvaan liittyvistä asioista? 
 Kyllä 
Ei 
  
Kysymys 3. Jos et seuraa tietoturvatiedotuksia, miksi?  
Muuten siirry seuraavaan kysymykseen. 
 Ei se oikeastaan kuulu minulle 
Se vie liikaa kallista aikaani 
Se on liian hankalaa 
Minua ei kiinnosta 
Se kuuluu operaattorille jonka pitäisi tiedottaa tarpeen mukaan 
  
Kysymys 4.  Kuinka tärkeitä tietoturvan tietolähteitä seuraavat ovat sinulle? 
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Verkko-operaattorin tiedotus 
Erittäin tärkeä Tärkeä En osaa sanoa 
Turha Täysin turha 
  
Oppilaitos 
Erittäin tärkeä Tärkeä En osaa sanoa 
Turha Täysin turha 
  
TV- ja radiouutiset 
Erittäin tärkeä Tärkeä En osaa sanoa 
Turha Täysin turha 
  
TV-ohjelmat 
Erittäin tärkeä Tärkeä En osaa sanoa 
Turha Täysin turha 
  
Sanoma- ja aikakausilehdet 
Erittäin tärkeä Tärkeä En osaa sanoa 
Turha Täysin turha 
  
Tietoturvasivustot Internetissä
Erittäin tärkeä Tärkeä En osaa sanoa 
Turha Täysin turha 
  
Lähipiiri (perheenjäsenet, 
kaverit) Erittäin tärkeä Tärkeä En osaa sanoa 
Turha Täysin turha  
  
Kysymys 5. Kuinka suuriksi tietoturvariskeiksi koet seuraavat asiat omalla kohdallasi? 
  
Kotikoneen saastuminen vi-
ruksista ja madoista Erittäin merkittävä Melko merkittävä En osaa 
sanoa Vähemmän merkittävä Ei lainkaan merkit-
tävä 
  
Luottamuksellisen tietojen 
katoaminen Erittäin merkittävä Melko merkittävä En osaa 
sanoa Vähemmän merkittävä Ei lainkaan merkit-
tävä 
  
Luottamuksellisten tietojen 
muuttuminen Erittäin merkittävä Melko merkittävä En osaa 
sanoa Vähemmän merkittävä Ei lainkaan merkit-
tävä 
  
Luottamuksellisten tietojen 
leviäminen Erittäin merkittävä Melko merkittävä En osaa 
sanoa Vähemmän merkittävä Ei lainkaan merkit-
tävä 
  
Luottamuksellisten tietojen 
varastaminen Erittäin merkittävä Melko merkittävä En osaa 
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sanoa Vähemmän merkittävä Ei lainkaan merkit-
tävä  
  
Kysymys 6. Miten tärkeinä pidät seuraavia asioita kotikoneellasi?  
  
Omat tiedostot 
Erittäin tärkeä Tärkeä En osaa sanoa 
Turha Täysin turha 
  
Virustorjuntaohjelmat 
Erittäin tärkeä Tärkeä En osaa sanoa 
Turha Täysin turha 
  
Kuvatiedostot 
Erittäin tärkeä Tärkeä En osaa sanoa 
Turha Täysin turha 
  
Musiikkitiedostot 
Erittäin tärkeä Tärkeä En osaa sanoa 
Turha Täysin turha 
  
Joku muu, mikä? 
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Osio 2/5 TYÖASEMAN UHAT 
Kysymys
7. 
Kuinka usein törmäät viruksiin omalla koneellasi? 
 Joka päivä 
Joka viikko 
Kerran kuukaudessa 
Kerran vuodessa 
Koneellani ei ole ollut viruksia 
En osaa sanoa 
  
Kysymys
8. 
Millaisia viruksia ne ovat olleet? 
 Matoja 
Troijalaisia 
Muita viruksia 
Haittaohjelmia 
En tiedä 
  
Kysymys
9. 
Mitä virustorjuntaohjelmaa käytät? 
 F-secure 
Avira Antivir 
Norton Antivirus 
McAfee 
Minulla ei ole virus-
torjuntaa koneella 
En tiedä 
 
Joku muu, mikä?  
  
  
Kysymys
10. 
Oletko kuullut seuraavista troijan hevosiin liittyvistä asioista? 
  
  
Troijan hevonen tyhjentää koneen kiintolevyn sisällön. 
Kyllä 
En 
  
Troijan hevonen kerää koneessa olevat salasanatiedot talteen. 
Kyllä 
En 
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Troijan hevonen voi naamioitua harmittoman näköiseksi ohjelmaksi. 
Kyllä 
En 
  
Troijan mukana voi tulla toimintoja, jotka aktivoituvat tiettynä päivänä 
aiheuttaen suurta vahinkoa. Kyllä 
En  
Kysymys
11. 
Oletko kuullut seuraavista matoihin liittyvistä asioista? 
  
Madot hyödyntävät tartuttamaansa järjestelmää, esim. etsimällä järjestelmäs-
tä sähköpostiosoitteita ja lähettämällä itsensä näihin kaikkiin osoitteisiin. Kyllä 
En 
  
Helppoja kohteita madoille ovat verkossa laajakaistayhteydellä kiinni olevat 
päivittämättömät kotitietokoneet. Kyllä 
En 
  
Sähköpostimadot ovat yleensä liitetiedostoissa, mutta niitä on joskus myös 
viesteissä. Kyllä 
En 
  
Jotkut sähköpostimadot voivat aktivoitua pelkällä hiiren kosketuksella, ettei 
liitetiedostoa tarvitse avata ollenkaan. Kyllä 
En 
  
Verkkomadot tarvitsevat monta konetta, joiden välillä on suora reaaliaikai-
nen yhteys, ennen kuin voivat saastuttaa koneita. Kyllä 
En  
Kysymys
12. 
Mitä kautta olet saanut viruksia tietokoneellesi? 
 Sähköpostista 
Levykkeistä 
Muistitikusta 
CD-levyistä 
Internetistä 
En osaa sanoa 
 
Jostain muualta, mistä? 
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Osio 3/5 TYÖASEMAN SUOJAUS 
Kysymys 
13. 
Mitkä seuraavista päivität itse? 
  
Virustorjuntaohjelma 
Käyttöjärjestelmä 
Erilaiset sovellukset 
En päivitä mitään itse 
 
Jotain muuta, mitä?  
  
Kysymys 
14a. 
Onko kotikoneellasi eri käyttäjätunnuksia? 
 Kyllä 
Ei 
Ei ole käyttäjätunnuksia ollenkaan 
Kysymys 
14b. 
Käyttävätkö kaikki samaa käyttäjätunnusta kotikoneellasi? 
 Kyllä 
Ei 
Ei ole käyttäjätunnuksia ollenkaan 
Kysymys 
15.  
Tiedätkö koulun säännöistä käyttäjätunnusten ja salasanojen suhteen? 
 Kyllä 
En 
Koulussani ei ole käyttäjätunnuksia ja salasanoja 
Kysymys 
16. 
Montako käyttäjää kotikoneellasi on? 
 1-3 
4-5 
6-7 
>7 
Kysymys 
17. 
Jos sinulla on salasanoja, vaihdatko ne säännöllisesti? 
 Kyllä vaihdan salasanat säännöllisesti 
Ei en vaihda salasanoja säännöllisesti 
Vaihdan joitakin salasanoja säännöllisesti 
Minulla ei ole salasanoja lainkaan 
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Kysymys 
18. 
Kuinka hyviä salasanavaihtoehtoja seuraavat mielestäsi ovat? 
  
Vierasperäinen sana, 
esim.PressTheButton Tosi hyvä Melko hyvä Melko huono 
Tosi huono 
  
Numerot ja vierasperäiset merkit 
sekaisin Tosi hyvä Melko hyvä Melko huono 
Tosi huono 
  
Isot ja pienet kirjaimet sekaisin 
Tosi hyvä Melko hyvä Melko huono 
Tosi huono 
  
Oma syntymäpäivä 
Tosi hyvä Melko hyvä Melko huono 
Tosi huono 
  
Kaverin syntymäpäivä 
Tosi hyvä Melko hyvä Melko huono 
Tosi huono 
  
9:hyv!!:ja:10:kaunista 
Tosi hyvä Melko hyvä Melko huono 
Tosi huono 
  
Sanamuunnos, esim. saro10kinaa 
Tosi hyvä Melko hyvä Melko huono 
Tosi huono  
  
Kysymys 
19. 
Onko kotikoneellasi palomuuri? 
 Kyllä 
Ei 
En tiedä 
Kysymys 
20. 
Mistä sait palomuurin? 
 Tietokoneen/ verkko-operaattorin mukana 
Verkko-operaattori toimitti sen palveluna 
Hankin sen erikseen jälkikäteen 
En osaa sanoa 
 
Jostain muualta, mistä? 
  
 
 104
Osio 4/5 HAITTAOHJELMAT 
Kysymys
21. 
Mikä seuraavista haittaohjelmien etsintäohjelmista on kotikoneellasi? 
 Ad-Aware 
SpyBot 
Microsoft Anti-Spyware 
Search and Destroy 
Ei ole haittaohjelmien etsintäohjelmaa 
 
Jokin muu, mikä?  
  
Kysymys
22. 
Kuinka usein olet törmännyt seuraaviin haittaohjelmiin? 
  
Malware: käyttäjälle suoraa tai 
epäsuoraa haittaa tuottavat ohjel-
mat, esim. virukset, madot, 
troijalaiset ja bot-ohjelmat. 
Päivittäin Viikoittain Kuukausittain En 
koskaan 
  
Greyware: eivät tuota tarkoituk-
sellista haittaa, mutta saattavat 
esittää mainoksia ja hidastaa ko-
neen toimintaa. 
Päivittäin Viikoittain Kuukausittain En 
koskaan 
  
Ransomware: aktivoituessaan 
koodaa työtiedostoja salattuun 
muotoon ja lupaa purkaa salauksen
maksua vastaan. 
 
Päivittäin Viikoittain Kuukausittain En 
koskaan 
  
Stealware: vääristää verkkokaup-
pojen ja mainostajien välisiä 
linkkejä taloudellisen edun saami-
seksi. 
Päivittäin Viikoittain Kuukausittain En 
koskaan 
  
Spyware: tarkkailee käyttäjän 
surffausta ja kerää siitä mainosta-
jaa kiinnostavaa tietoa. Tarkoittaa 
myös kaikenlaista salaa asentuvia 
iedonkeruu- ja mainosohjelmia. t
Päivittäin Viikoittain Kuukausittain En 
koskaan 
 
Kysymys
23. 
Luetko koskaan käyttöehdot - kohtaa loppuun avatessasi uutta palvelua, esim. sähköpos-
tia? 
 Kyllä 
En 
Kysymys
24. 
Jos vastasit edelliseen kohtaan ”Ei, en lue”, miksi?  
Muuten jatka seuraavaan kysymykseen. 
 Käyttöehdot - kohta on liian pitkä luettavaksi. 
Minua ei kiinnosta mitä siellä sanotaan. 
Tiedän jo mitä siellä lukee. 
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Kysymys
25. 
Tiesitkö, että käyttöehdot – kohdassa ehkä sallit, että mainostaja voi seurata,  
millä sivuilla käyt, jotta hän voi kohdistaa mainokset juuri sinulle? 
 Kyllä 
En 
Kysymys
26. 
Kuinka hyvin tunnet seuraavat haittaohjelmien torjuntakeinot? 
  
Haittaohjelmien poisto-ohjelmat 
Erittäin hyvin Melko hyvin Kohtalaisen 
hyvin En kovin hyvin En lainkaan 
  
Sähköpostiohjelman vaihto vä-
hemmän suosittuun. Erittäin hyvin Melko hyvin Kohtalaisen 
hyvin En kovin hyvin En lainkaan 
  
Selaimen vaihto vähemmän suosit-
tuun Erittäin hyvin Melko hyvin Kohtalaisen 
hyvin En kovin hyvin En lainkaan 
  
Selaimen päivityksistä huolehtimi-
nen. Erittäin hyvin Melko hyvin Kohtalaisen 
hyvin En kovin hyvin En lainkaan 
  
Käyttöjärjestelmän päivityksistä 
huolehtiminen Erittäin hyvin Melko hyvin Kohtalaisen 
hyvin En kovin hyvin En lainkaan 
  
Roskapostin suodatus sähköpostis-
sa. Erittäin hyvin Melko hyvin Kohtalaisen 
hyvin En kovin hyvin En lainkaan  
Kysymys
27. 
Mikä seuraavista sinulla on Internet-selaimenasi kotona? 
 Netscape Navigator 
Internet Explorer 
Mozilla Firefox 
Opera 
 
Joku muu, mikä? 
  
  
Kysymys
28. 
Kuinka usein sähköpostiisi tulee roskapostia? 
 Päivittäin 
Viikoittain 
Kerran kuukaudessa 
Ei koskaan 
KysymysKuinka hyvin tunnet seuraavat roskapostin torjuntatavat? 
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29. 
  
Viestit pitää poistaa empimättä
Erittäin hyvin Melko hyvin Kohtalaisen hyvin 
En kovin hyvin En lainkaan 
  
Oman nimen voi poistaa jake-
lulistalta Erittäin hyvin Melko hyvin Kohtalaisen hyvin 
En kovin hyvin En lainkaan 
  
Lähettäjät voi lisätä sulkulistal-
le Erittäin hyvin Melko hyvin Kohtalaisen hyvin 
En kovin hyvin En lainkaan 
  
Torjuntaohjelmia kannattaa 
käyttää Erittäin hyvin Melko hyvin Kohtalaisen hyvin 
En kovin hyvin En lainkaan 
  
Lähettäjän operaattorille voi 
valittaa Erittäin hyvin Melko hyvin Kohtalaisen hyvin 
En kovin hyvin En lainkaan  
  
Kysymys
30. 
Mitä edellä mainituista roskapostin torjuntatavoista käytät? 
 Viestien poisto 
Oman nimen poisto jakelulistalta 
Lähettäjien lisääminen sulkulistalle 
Torjuntaohjelmien käyttö 
Lähettäjän operaattorille valittaminen 
Kysymys
31. 
Käytätkö automaattista roskapostin suodatusta? 
 Kyllä operaattori siivoaa roskapostin jo postipalvelimelta 
Kyllä olen määritellyt sähköpostiohjelmaani omat suodatussäännöt 
Kyllä käytän roskapostin suodatukseen erillistä apuohjelmaa 
En käytä 
En osaa sanoa 
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Osio 5/5 KHALASTELU 
Kysymys 
32. 
Kuinka hyvin tunnet seuraavat khalasteluun liittyvät asiat? 
  
Khalastelussa huijarin tarkoituksena on 
kerätä sellaista tietoa, josta on hänelle 
taloudellista hyötyä. 
Erittäin hyvin Melko hyvin Kohtalai-
sen hyvin En kovin hyvin En lainkaan 
  
Taloudellisesti hyödyllistä tietoa ovat 
pankkien tilinumerot, pin-koodit, salasa-
nat ja käyttäjätunnukset. 
Erittäin hyvin Melko hyvin Kohtalai-
sen hyvin En kovin hyvin En lainkaan 
  
Khalastelun yhteydessä voidaan käyttää 
haittaohjelmia, jotka ovat näppäinpainal-
luksia tallentavia troijalaisia 
Erittäin hyvin Melko hyvin Kohtalai-
sen hyvin En kovin hyvin En lainkaan 
  
Suurin osa khalastelu-viesteistä on lähe-
tetty kansainvälisten pankkien nimissä, 
joten jollei ole kyseessä olevan pankin 
asiakas, viestin voi poistaa.  
Erittäin hyvin Melko hyvin Kohtalai-
sen hyvin En kovin hyvin En lainkaan 
  
Khalastelu-viesteissä on yleensä huonoa 
suomenkieltä. Erittäin hyvin Melko hyvin Kohtalai-
sen hyvin En kovin hyvin En lainkaan 
  
Aidossa Internet-sivustossa kiinni oleva 
lukko sijaitsee aina selaimen tilarivillä, 
ei itse www-sivulla. 
Erittäin hyvin Melko hyvin Kohtalai-
sen hyvin En kovin hyvin En lainkaan 
  
Verkkopankin tai muun sähköisen asi-
ointipalvelun sivustolle ei kannata 
mennä sähköpostiviestin linkkiä seuraa-
malla. 
Erittäin hyvin Melko hyvin Kohtalai-
sen hyvin En kovin hyvin En lainkaan 
  
Ennen luottamuksellisten tietojen syöt-
tämistä pitää varmistaa, että on oikean 
organisaation sivustolla, jonka tietää 
siitä, että domain-nimi alkaa aina https-
tekstillä. 
Erittäin hyvin Melko hyvin Kohtalai-
sen hyvin En kovin hyvin En lainkaan 
 
  
Kysymys 
33. 
Kuinka tärkeitä seuraavat verkkopalvelut ovat sinulle? 
  
Keskustelupalstat 
Erittäin tärkeä Melko tärkeä En osaa sanoa 
Melko turha Täysin turha 
  
Verkkopankki 
Erittäin tärkeä Melko tärkeä En osaa sanoa 
Melko turha Täysin turha 
  
Verkkolehdet 
Erittäin tärkeä Melko tärkeä En osaa sanoa 
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Melko turha Täysin turha 
  
Sähköposti ja muu viestintä
Erittäin tärkeä Melko tärkeä En osaa sanoa 
Melko turha Täysin turha 
  
Musiikki ja elokuvat 
Erittäin tärkeä Melko tärkeä En osaa sanoa 
Melko turha Täysin turha 
  
Pelit ja pelaaminen  
Erittäin tärkeä Melko tärkeä En osaa sanoa 
Melko turha Täysin turha 
  
Tiedonhaku 
Erittäin tärkeä Melko tärkeä En osaa sanoa 
Melko turha Täysin turha 
  
Etäopiskelu 
Erittäin tärkeä Melko tärkeä En osaa sanoa 
Melko turha Täysin turha  
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LIITTEET 2 
 
INFORMAATIO TUTKIMUSTULOKSISTA 
 
1. Opiskelijat haluaisivat, että koulu informoisi heitä enemmän tietotur-
vaan liittyvissä asioissa. Tulosten perusteella voitiin päätellä, että he 
haluavat mieluummin jonkun tiedottavan heitä kuin että heidän tarvit-
sisi itseä hakea tietoturvaan liittyviä tietolähteitä. 
Opiskelijoille voisi kuitenkin kertoa, mistä tietoturvan tiedotuksia löy-
tyy. 
 
 
Informoiko koulu tarpeeksi tietoturvaan liittyvissä asioissa?
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2. Opiskelijoita voisi tiedottaa torjuntaohjelmien päivityksestä huolehti-
misesta ja niiden tärkeydestä tietokoneella. 
 
3. Opiskelijoille voisi kertoa erilaisten virusten toimintatavoista, koska 
osa ei tiennyt, minkälaisia viruksia olivat koneelleen saaneet. Viruksis-
ta voisi mainita ainakin troijan hevosen ja matojen toimintatavat. Myös 
erilaiset virusten saantipaikat voisi käydä läpi, koska jotkut eivät tien-
neet, mistä viruksen olivat saaneet. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Millaisia viruksia ne ovat olleet?
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Mitä kautta olet saanut viruksia tietokoneellesi?
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4. Vaikka suurin osa opiskelijoista tiesi koulun säännöistä käyttäjätun-
nusten ja salasanojen suhteen, oli joukossa muutama, jotka eivät 
tienneet. Näistä olisi hyvä tiedottaa opiskelijoita. 
 
 
 
 
 
 
 
 
 
 
 
 
Tiedätkö koulun säännöistä käyttäjätunnusten ja salasanojen 
suhteen?
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5. Säännöllisestä salasanojen vaihtamisesta pitäisi muistuttaa opiskelijoi-
ta. Samaan muistutukseen voisi lisätä, etteivät salasanat saa tarkoittaa 
mitään millään kielellä. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Jos sinulla on salasanoja, vaihdatko ne säännöllisesti?
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6. Palomuurin tärkeydestä olisi hyvä muistuttaa, koska joillakin ei ollut 
palomuuria lainkaan tietokoneella. 
 
 
 
 
 
 
 
 
 
 
Onko kotikoneellasi palomuuri?
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7. Opiskelijoille voisi kertoa, että suositellaan käytettävän ainakin kahta 
Internet-selainta kotona. 
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8. Haittaohjelmien etsintäohjelmat puuttui joidenkin tietokoneelta. Opis-
kelijoita voisi tiedottaa siitä, kuinka tarpeellisia etsintäohjelmat ovat ja 
samalla voisi informoida myös haittaohjelmista yleensä. Lisäksi voisi 
mainita haittaohjelmien eri torjuntakeinojen käytöstä. 
 
 
 
 
 
 
 
 
 
 
Mikä seuraavista haittaohjelmien etsintäohjelmista on kotikoneellasi?
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5 = en lainkaan, 4 = en kovin hyvin, 3 = kohtalaisen hyvin, 2 = melko hyvin, 1 = erittäin 
hyvin.  
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9. Khalasteluun liittyvistä asioista voisi tiedottaa opiskelijoita enemmän. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
MIEHET  
NAISET  
Kuinka hyvin tunnet seuraavat khalasteluun liittyvät asiat?
1
2
3
4
5
KOHTA1
KOHTA2
KOHTA3
KOHTA4
KOHTA5
KOHTA6
KOHTA7
KOHTA8
5 = en lainkaan, 4 = en kovin hyvin, 3 = kohtalaisen hyvin, 2 = melko hy-
vin, 1 = erittäin hyvin. 
 
KOHTA 1= Khalastelussa huijarin tarkoituksena on kerätä sellaista tie-
toa, josta on hänelle taloudellista hyötyä. 
 
KOHTA 2= Taloudellisesti hyödyllistä tietoa ovat pankkien tilinume-
rot, pin-koodit, salasanat ja käyttäjätunnukset. 
 
KOHTA 3= Khalastelun yhteydessä voidaan käyttää haittaohjelmia, 
jotka ovat näppäinpainalluksia tallentavia troijalaisia. 
 
KOHTA 4= Suurin osa khalastelu-viesteistä on lähetetty kansainvälis-
ten pankkien nimissä, joten jollei ole kyseessä olevan pankin asiakas, 
viestin voi poistaa. 
 
KOHTA 5= Khalastelu-viesteissä on yleensä huonoa suomenkieltä. 
 
KOHTA 6= Aidossa Internet-sivustossa kiinni oleva lukko sijaitsee ai-
na selaimen tilarivillä, ei itse www-sivulla. 
 
KOHTA 7= Verkkopankin tai muun sähköisen asiointipalvelun sivus-
toille ei kannata mennä sähköpostiviestin linkkiä seuraamalla. 
 
KOHTA 8= Ennen luottamuksellisten tietojen syöttämistä pitää varmis-
taa, että on oikean organisaation sivustolla, jonka tietää siitä, että 
domain-nimi alkaa aina https-tekstillä. 
